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Dedicado a todos los ninos, ninas y adolescentes
que viven en el estado de Sonora.

Sin importar en donde se encuentran,

sepan que siempre habra personas dispuestas

a defender el pleno desarrollo de la infancia y
adolescencia y a exigir el respeto a sus derechos.
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Prefacio

Como muchas otras regiones del pais y el mundo, el estado de Sonora ha sido testigo
de una rapida transformacion en la vida de sus nifios, ninas y adolescentes como con-
secuencia de la revolucion digital. En un abrir y cerrar de ojos, la tecnologia ha pasado
de ser una novedad para convertirse en una parte integral de nuestras vidas. Esto ha
abierto un mundo de posibilidades, pero también ha planteado cuestiones cruciales
relacionadas con los derechos digitales de estos grupos de la poblacion.

En “Conectados: Oportunidades y desafios de la era digital para nifios, nifas y ado-
lescentes en Sonora” se examinan las formas en que la tecnologia digital ha cambiado
de facto las vidas de los mas jovenes y sus oportunidades, a la vez que se explora lo
que el futuro puede deparar.

Si se aprovecha de manera adecuada y es accesible para todos los nifos, ninas
y adolescentes, la tecnologia digital puede cambiar la situacion de quienes han que-
dado rezagados por distintos factores (pobreza, raza, origen étnico, género, discapaci-
dad, desplazamiento o aislamiento geografico, entre otros). Y es que los conecta a un
mundo de oportunidades y los dota de las aptitudes que necesitan para tener éxito en
el mundo actual.

Pero, a menos que ampliemos su acceso, la tecnologia digital puede abrir nuevas
brechas que impidan a los nifos, ninas y adolescentes alcanzar su maximo potencial.
Si no actuamos ahora para mantenernos al ritmo de los rapidos cambios, los riesgos
pueden hacer que los mas vulnerables se vuelvan susceptibles en linea a la explota-
cion, el abuso y hasta la trata, asi como a otro tipo de amenazas menos evidentes para
su bienestar.

Este libro aboga en favor de una accion mas urgente, con inversiones y una coo-
peracion mas amplia para proteger a los nifos, ninas y adolescentes de los danos que
pueden sufrir en un mundo cada vez mas conectado, al mismo tiempo que exhorta a
que se aprovechen las oportunidades que ofrece la era digital para su beneficio.
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El mundo digital conforma un amplio escenario de interconexion global, donde la infor-
macion fluye a través de dispositivos electronicos, al tiempo que se establecen relacio-
nes personales, sociales, comerciales y politicas. Esta nueva era ha alterado profunda-
mente la vida de las nuevas generaciones, propiciando en ninos, ninas y adolescentes
un acceso desigual a la tecnologia y, en consecuencia, modificando dramaticamente
su participacion en el mundo globalizado.

Es innegable que la conectividad y la entrada al mundo digital ofrecen importan-
tes oportunidades de desarrollo humano. Sin embargo, es también innegable que este
acceso no se distribuye equitativamente. Factores como el lugar de origen, la edad, las
condiciones socioecondmicas, la ubicacion geografica, las discapacidades y el género
influyen significativamente en la capacidad de los nifos, ninas y adolescentes para desar-
rollar su potencial en este ambito. Ademas, los distintos peligros digitales, especialmente
el ciberacoso, la trata de personas, las redes de pornografia infantil y el excesivo tiempo
en linea, son preocupaciones adicionales que afectan a la infancia en el mundo digital.

A raiz de la pandemia por el Covid-19 también se ha puesto de manifiesto el pro-
blema de la brecha digital, ' entendida como la diferencia entre aquellas personas que
tienen acceso a dispositivos electronicos como una computadora, un celular o una
tableta e Internet y aquellas personas que carecen de dicho acceso. Para atender las
medidas de distanciamiento social, muchas de las actividades cotidianas pasaron a rea-
lizarse eny a través del espacio digital. Lo anterior es particularmente cierto en el caso
del trabajo, la comunicacion interpersonal y la educacion formal. Ante ello, fue necesa-
rio que en los hogares se contara con dispositivos electronicos y servicios de Internet
que permitieran la conectividad remota, especialmente para los nifos, ninas y adoles-
centes que, para acceder a sus clases, necesitaban conectarse.

Antes de la pandemia, la UNICEF presento datos al respecto. De acuerdo con su
informe “Estado mundial de la infancia, 2017: Nifios en un mundo digital”, los nifios, ninas
y adolescentes representan aproximadamente uno de cada tres usuarios de Internet
en el mundo. Para 2020, cuando comenzd el confinamiento a causa del Covid-19, los
datos del organismo internacional confirmaron que al menos una tercera parte de los
menores en edad escolar en el mundo no tenia acceso a la educacion en linea.

Internet Society, https://www.Internetsociety.org/es/blog/2022/03/que-es-la-brecha-digital/



Contexto sociodemografico en Sonora

Las caracteristicas sociodemograficas en las que se encuentra la poblacion infantil y
adolescente que vive en el estado de Sonora desempenan un papel esencial en la forma
como dicha poblacion accede y utiliza la tecnologia digital. Aun cuando la conectivi-
dad ha mejorado en los ultimos anos en muchas partes de la entidad, todavia persisten
diversos desafios en areas rurales y remotas, donde la falta de infraestructura adecuada
puede llegar a limitar las oportunidades de acceso a dicha tecnologia.

Para comprender a cabalidad lo anterior, es preciso analizar el tamarno de la pobla-
cion conformada por ninos, ninas y adolescentes en Sonora. De acuerdo con informa-
cion del Censo de Poblacion y Vivienda 2020 del INEGI, en el estado se registraron
876,174 habitantes con edades entre O y 17 anos, lo que equivale a 29.7% de la pobla-
cion en la entidad.

Es importante destacar que la mayor parte de ese grupo se concentra en nueve de
los 72 municipios de la entidad: Hermosillo (30.4%), Cajeme (13.8%), Nogales (9.6%), San
Luis Rio Colorado (6.9%), Navojoa (5.4%), Guaymas (5.2%), Agua Prieta (3.4%), Caborca
(3.2%) y Huatabampo (2.5%) (véase el grafico -). La distribucion demografica subraya la
importancia de considerar las condiciones especificas de cada municipio por lo que se
refiere a la tecnologia digital y suimpacto en los nifos, nifas y adolescentes de Sonora.

CONECTADOS HMO: LA NUEVA GENERACION DIGITAL
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Fuente: Elaboracion propia
con informacién del Censo
de Poblacion y Vivienda
2020, INEGI.

Hermosillo
Cajeme S =3
Nogales . 8830
San Luis Rio Colorado . 61268
Navojoa L 4807
Guaymas aeEes
Agua Prieta e 30,609
Caborca [ 28,383
Huatabampo s 225514
Puerto Pefiasco s 20583
Etchojoa [ ] 19,047
Empalme . 15,564
Cananea [ | 12,814
Magdalena [ | 10,546
Alamos [ | 7,704
Bacum [ | 6,885
Benito Juarez [ 6,847
Santa Ana [ | 5,003
Gral. Plutarco Elias Calles [ | 4,974
Nacozari De Garcia [ | 4,809
San Ignacio Rio Muerto [ 4,528
Imuris [ | 4,139
San Miguel De Horcasitas [ 4,004
Altar [ | 3383
Fronteras [ | 3,221
Pitiquito | 2,709
Ures [ 2,103
Naco | 2,073
Carbo | 1,622
Benjamin Hill | 1,608
Yécora | 1,538
Rosario | 1,531
Moctezuma | 1,474
Sahuaripa | 1,435
Quiriego | 986
Baviacora | 880
Arizpe | 742
Aconchi | 725
Ododep [ 670
Saric I 652
Santa Cruz | 599
Banamichi [ 547
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menos de 500

LA COLORADA, NACORI CHICO, TRINCHERAS, VILLA HIDALGO, TUBUTAMA, BAVISPE, BACOACHI, RAYON,
BACERAC, SOYOPA, HUACHINERA, SAN PEDRO DE LA CUEVA, ARIVECHI, SUAQUI GRANDE, GRANADOS,
TEPACHE, HUEPAC, MAZATAN, BACADEHUACHI, HUASABAS, VILLA PESQUEIRA, CUCURPE, DIVISADEROS,
BACANORA, SAN JAVIER, ATIL, OQUITOA; SAN FELIPE DE JESUS, ONAVAS



Es importante destacar que la
mayor parte de la poblacion de
0y 17 aiios se concentra en solo
nueve de los 72 municipios de
la entidad, principalmente, en

Hermosillo (30.4%),

Cajeme (13.8%),

Nogales (9.6%), San Luis Rio
Colorado (6.9%), Navojoa
(5.4%), Guaymas (5.2%), Agua
Prieta (3.4%), Caborca (3.2%) y
Huatabampo (2.5%)
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Fuente: Elaboracion propia
con informacién del

Censo de Poblacion y
Vivienda 2020, INEGI.

A pesar de que el estado se caracteriza por una economia solida, que incluye acti-
vidades productivas como la industria manufacturera, la agricultura y la mineria, en
algunas zonas, especialmente las rurales, persisten desafios economicos y limitaciones
significativas para acceder a dispositivos electronicos y servicios de Internet. A menudo,
esto se traduce en pocas oportunidades educativas y de desarrollo disponibles para los
nifos, ninas y adolescentes de la region.

Nueve de cada diez menores de edad que habitaban en Sonora en 2020 vivian en
alguna localidad urbana, mientras que el uno restante corresponde a alguna localidad
rural (menos de 2,500 habitantes). Al analizar por grupos de edad, se observa que esta
proporcion se mantiene, lo que indica que la mayor parte de este grupo poblacional
habita en las zonas urbanas de la entidad.

Distribucion porcentual de la poblacion de
0 a 19 aios, segun grupos quinquenal y tipo
de localidad en Sonora, 2020.

88 %

0 a 4 afios
5 a9 afios
10 a 14 afos
15 a 19 afos

Total

12 %

B rural B urbana




La tecnologia digital en la vida cotidiana

Como resultado de la revolucion digital, en muchas regiones del mundo se ha visto
una rapida transformacion en la vida cotidiana de las personas. La proliferacion de las
tecnologias de la informacion (TI) se vuelto una fuerza imparable que afecta practi-
camente todas las esferas de la vida moderna, y la infancia no ha sido una excepcion.

Con el paso de los anos, la tecnologia digital se ha integrado en la vida de los ninos,
ninas y adolescentes. Desde el momento en que los seres humanos llegan al mundo,
se encuentran inmersos en una corriente constante de comunicacion y conexion digi-
tales. Esto va desde la forma en que se gestiona y brinda la atencion médica hasta las
imagenes en linea de los primeros momentos de vida.

A medida que los menores crecen, la capacidad de utilizar la tecnologia digital
aumenta gradualmente, ofreciendo oportunidades para aprender, jugar y socializar.
Especialmente para quienes viven en lugares remotos y aquellos que se encuentran
en situacion de pobreza y marginacion, la tecnologia digital puede ser la puerta hacia
un futuro mejor, al ofrecer a estos pequenos un mayor acceso al aprendizaje y otros
beneficios que pueden ayudarles a alcanzar su potencial.

Por otro lado, la tecnologia digital y la interactividad también plantean riesgos sig-
nificativos para la seguridad, la privacidad y el bienestar de los nifos, ninas y adoles-
centes, incrementando las amenazas y danos que muchos de ellos enfrentan ya fuera
del entorno en linea. Si bien las tecnologias de la informacion han fomentado el inter-
cambio de conocimientos y la colaboracion, en paralelo han facilitado la produccion,
distribucion e intercambio de material sexualmente explicito y otros contenidos ilega-
les que se utilizan para explotar y abusar de menores. Adiccion

Asimismo, estas innovaciones han propiciado oportunidades para la trata de meno- Aunque Internet y las opciones

. .. . . de entretenimiento digital han
res y han aportado medios adicionales para ocultar estos delitos ante las autoridades estimulado una gran creatividad

encargadas de hacer cumplir la ley. Ademas, han hecho que sea mucho mas sencillo y ampliado el acceso de los
. . . . ~. . ninos, ninas y adolescentes a
para los menores acceder a contenido inapropiado y potencialmente danino, e incluso una gran cantidad de contenido
brindan la posibilidad de que ellos mismos produzcan ese contenido. No obstante que enriquecedor y divertido, también
las tecnologias de la informacion han facilitado la conexion y el intercambio de expe- han generado preocupaciones
. ] g o . y P sobre la dependencia digital y la
riencias en linea entre los menores, también han ampliado el uso de estos nuevos cana- "adiccién a las pantallas”

les de conectividad y comunicacion para el acoso en linea, con un alcance mucho mas
amplio y, por lo tanto, un riesgo mayor que el acoso en el mundo fuera de linea.

Es indudable que Internet y las otras opciones digitales han estimulado una gran
creatividad y ampliado el acceso de los nifios, nifas y adolescentes a una gran canti-
dad de contenido enriquecedor y divertido. Al mismo tiempo, sin embargo, han gene-
rado preocupacion sobre la dependencia digital y la “adiccion a las pantallas™. Y aun
cuando estas tecnologias han provisto de una amplia plataforma para la libre expre-
sion de ideas, también han contribuido a la propagacion de discursos de odio y otros
contenidos negativos que pueden influir en la percepcion del mundo y de si mismos
que tienen estos menores.

CONECTADOS HMO: LA NUEVA GENERACION DIGITAL 15
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Abordamos el tema con la intencion de visibilizar la situacion en la que se encuen-
tran los ninos, ninas y adolescentes en cuanto al uso de las tecnologias de la informa-
cion (T1), ademas de dar a conocer el gran esfuerzo que desde la sociedad civil se lleva
a cabo para incidir a este respecto.

Hablar de la infancia en el mundo digital es todo un reto, fundamentalmente por la
escasez de datos sobre esta etapa en relacion con la tecnologia. Al no haber suficien-
tes estadisticas acerca de este tema, salta a la vista una “invisibilizacion” de las dife-
rencias en cuanto al acceso a Internet y los dispositivos digitales entre nifos y nifas.
Es por eso que, desde la Fundacion Nueva Generacion Sonora, queremos abonar a la
discusion y levantar la voz, a fin de contar con informacion que permita tomar decisio-
nes y crear programas y politicas publicas que ayuden a lograr la igualdad para todas
y todas en el mundo digital.

Este libro pretende examinar las formas en que la tecnologia digital ha cambiado
ya las vidas de los nifios, ninas y adolescentes, junto con sus oportunidades y riesgos.
Si se aprovecha de la manera adecuada y es accesible a escala universal, la tecnologia
digital puede cambiar la situacion de los pequenos que han quedado atras a causa de
la pobreza, el lugar de origen, el género y las discapacidades, entre otros factores, al
conectarlos a un mundo de oportunidades y dotarles de las aptitudes que necesitan
para tener éxito en el mundo actual. Pero, si no actuamos ahora para mantenernos al
ritmo que imponen los cambios, los riesgos en linea incrementaran. Este libro aboga
en favor de una accion mas rapida, de inversiones adaptadas y de una mayor coopera-
cion de madres y padres de familia, maestros, cuidadores, sociedad civil e instituciones
del Estado para proteger a los menores de los dafnos que pueden sufrir en un mundo
mas conectado. En paralelo, se exhorta a aprovechar las oportunidades de la era digi-
tal para beneficio de todos.

Cada vez habra mas dispositivos digitales, plataformas en linea y aplicaciones dispo-
nibles para su uso por parte de los ninos, ninas y adolescentes. El Internet de las cosas,
la inteligencia artificial y el aprendizaje automatico llegaron para quedarse, creando
nuevas oportunidades y, también, nuevos desafios.

¢Qué pueden hacer los gobiernos, las organizaciones de la sociedad civil, las fami-
lias y los propios menores para ayudar a limitar los danos de un mundo mas conectado,
aprovechando las oportunidades del mundo digital para beneficiar a todos? Ante todo,
necesitamos identificar cuales son las brechas para tratar de cerrarlas. Nos referimos
en concreto a las brechas en el acceso a los recursos en linea, en el conocimiento sobre
como los menores utilizan Internet y cdmo se protegen en linea, en la elaboracion de
politicas publicay en la actualizacion de marcos normativos que no han logrado seguir
el ritmo del cambio.

Necesitamos una coordinacion constante y un compromiso para abordar los
retos comunes, teniendo en cuenta como prioridad los intereses de los ninos, ninas y
adolescentes.



En los siguientes capitulos se ofrece un analisis oportuno, basado en fuentes de
datos, tanto ya existentes como nuevas, sobre las vidas de los ninos, ninas y adoles-
centes en el mundo digital. De esta manera, se analizan las pruebas, se debaten los
problemas, se exploran algunas controversias fundamentales y se hacen recomenda-
ciones concretas.

¢Qué pueden hacer los
gobiernos, las organi-
zaciones, la sociedad civil,
las familias y los propios
menores para ayudar a
limitar los dafos de un
mundo mads conectado, al
tiempo que aprovechan las
oportunidades del

mundo digital para
beneficiar a todos?
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El acceso a los servicios de Internet, junto con la posibilidad de contar con computado-
ras, tabletas o teléfonos celulares, conforman la puerta de entrada al mundo digital. La
conectividad tiene el potencial de transformar la realidad de ninos, ninas y adolescen-
tes en situaciones desfavorables, ofreciéndoles la oportunidad de desarrollar capacida-
des que les permitan alcanzar su maximo potencial y superar desigualdades sociales,
creando asi nuevas posibilidades para la vida. Sin embargo, el acceso a la tecnologia
digital también ha exacerbado algunas brechas, como la generacional, que dificulta a
los adultos mantenerse al dia de los avances tecnoldgicos, o la econdmica, en donde
aquellos sin el dinero suficiente quedan rezagados.

La Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion
en los Hogares (ENDUTIH), elaborada por el Instituto Nacional de Estadistica y Geografia
(INEGI), difunde esta informacion con énfasis en la poblacion de seis 0 mas anos en
México.

En este capitulo presentamos los resultados mas relevantes de la ENDUTIH 2022
en lo que respecta a usuarios de computadoras, teléfonos celulares e Internet con eda-
des que van de los 6 a los 17 anos y que residen en el estado de Sonora.

Usuarios de computadora

De acuerdo con los datos de la ENDUTIH 2022, en México se registran 11,150,619 usuarios
de computadora menores de edad. El estado de Sonora se ubica en la posicion numero
14 entre las entidades federativas, con 285,654 usuarios, lo que representa 2.5% del total
a nivel nacional. En cuanto a los usuarios de computadora menores de edad sobresale
en primer lugar el Estado de México, con 12.5% del total nacional. Le siguen la Ciudad
de México (7.9%), Jalisco (7.4%), Nuevo Leon (6.0%) y Veracruz (5.3%) .



.
México P 1391979
Ciudad de México L 880 281
Jalisco R 825 458
Nuevo Leon . 667 045
Veracruz . 590 271
Puebla S 564 782
Guanajuato R 541318
Baja California i 475514
Chihuahua N 368193
Michoacan I 351523
Coahuila  FEEH 332834
Tamaulipas I 316 049
Chiapas I 292 894
Oaxaca I 286 206
Sonora - 285 654
Sinaloa e 265 659
Querétaro ] 255 475
Hidalgo e 239 484
Guerrero ] 237 683
San Luis Potosi N 225 812
Yucatan e 207 281
Tabasco [ 198 663
Morelos N 181359
Durango [ 180 278
Zacatecas [ | 159 727
Quintana Roo [ | 156 544
Aguascalientes [ ] 152 300
Tlaxcala [ | 147 783
Nayarit [ | 128 300
Campeche i 84 066 Fuente: elaboracion propia
Baja California Sur | 81828 con informacion de la
ENDUTIH 2022, INEGI.
Colima | 78376
.
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Fuente: Elaboracion propia
con informacion del

Censo de Poblacién y
Vivienda 2020, INEGI y la
ENDUTIH 2022, INEGI.

Segun los datos del Censo de Poblacion y Vivienda 2020, en el estado de Sonora
se registraron 608,748 ninos, ninas y adolescentes con edades comprendidas entre los
6y los 17 afos. Al analizar los datos de la ENDUTIH 2022, se observa que solo 285,654
son usuarios de computadora, lo que supone que 53.1% de la poblacion infantil y ado-
lescente en el estado no es usuaria de un equipo de codmputo.

Poblacion de 6 a 17 anos usuariay
no usuaria de computadora en Sonora, 2022

No
Usuarios Usuarios
323,094

22

Al desagregar los datos de la ENDUTIH 2022 por grupos de edad, se revela una
tendencia clara: a medida que aumenta la edad, crece también el acceso a las compu-
tadoras. Entre la poblacion menor de edad en Sonora que es usuaria de computadoras,
66.2% corresponde a adolescentes de entre 12 y 17 anos, mientras que el 33.8% corres-
ponde a ninos y ninas con entre 6 y 11 anos.



MENORES

Entre los usuarios de

computadoras menores
de edad Sonora se ubica
en la posicion nimero 14
entre las entidades fede-
rativas, con 285,654 usua-
rios, lo que representa
2.5% a nivel nacional.

Poblacion de 6 a 17 anos usuaria de computadora
en Sonora, por grupos de edad, 2022

165,311

120,343

12a17
afnos

6all
anos

Fuente: elaboracién propia con
informacion del Censo de
Poblacion y Vivienda 2020 y la
ENDUTIH 2022, INEGI.

Usuarios de telefonos celulares

La ENDUTIH 2022 muestra, ademas, que en México se registran 16,156,634 menores de
edad que son usuarios de teléfonos celulares. Sonora se posiciona como la dieciseisava
entidad con el mayor nimero de usuarios (396,563), lo que representa 2.5% del total
nacional. Los estados con el mayor numero de usuarios menores de edad son México
(12.3%), Jalisco (8.1%), Ciudad de México (6.1%), Veracruz de Ignacio de la Llave (5.8%)
y Guanajuato (5.5%).

CONECTADOS HMO: LA NUEVA GENERACION DIGITAL
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Fuente: elaboracion
propia con informacion
de la ENDUTIH 2022,
INEGI.

México

Ciudad de México
Jalisco

Nuevo Leon
Veracruz
Puebla
Guanajuato
Baja California
Chihuahua
Michoacan
Coahuila
Tamaulipas
Chiapas
Oaxaca
Sonora

Sinaloa
Querétaro
Hidalgo
Guerrero

San Luis Potosi
Yucatan
Tabasco
Morelos
Durango
Zacatecas
Quintana Roo
Aguascalientes
Tlaxcala
Nayarit
Campeche
Baja California Sur
Colima

1988 365

1312 551
986 651
935 352
883 956
803 580
721847
623 328
614 686
567 677
521515
518 968
463 826
455 853
433 621
396 563
381199
361107
346 884
335533
309 600
308 015
304 787
251221
234184
225 082
206 132
178 333
160 383
118 242
108 610
98 983
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De acuerdo con el Censo de Poblacion y Vivienda 2020, en Sonora se registraron
608,748 ninos, ninas y adolescentes con edades comprendidas entre los 6 y los 17 anos.
Al analizar las cifras de la ENDUTIH 2022, se observa que 396,563 menores son usua-
rios de computadora, lo que supone que 65.1% de la poblacion infantil y adolescente
en el estado es usuaria de un equipo de computo.

Poblacion de 6 a 17 afos usuaria y no usuaria
de telefonia en Sonora, 2022

\[o)
Usuarios Usuarios
396,563 212,185

Fuente: elaboracién propia
con informacién del Censo de
Poblacién y Vivienda 2020 y
la ENDUTIH 2022, INEGI.

Al desagregar los datos de la ENDUTIH 2022 por grupos de edad, se identifica la
misma tendencia en el uso de computadoras y teléfonos celulares: conforme aumenta
la edad, la poblacion menor de edad accede mas al uso de estos dispositivos. Entre la
poblacion menor de edad en Sonora que es usuaria de telefonia celular, 66.2% corres-
ponde a adolescentes de entre 12 y 17 anos, mientras que el 33.8% son infantes entre
6y 11 anos.

CONECTADOS HMO: LA NUEVA GENERACION DIGITAL
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Fuente: elaboracion propia
con informacion del Censo de
Poblacion y Vivienda 2020 y
la ENDUTIH 2022, INEGI.

Poblacion de 6 a 17 ainos usuaria de telefonia
celularen Sonora, por grupos de edad, 2022

262,614

133,949

12a17
anos

6all
afnos
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Usuarios de Internet

Los servicios de Internet han transformado radicalmente la manera en que accedemos
a la informacion, nos comunicamos, colaboramos y participamos en la sociedad. Contar
con esta herramienta desde temprana edad no solo facilita la educacion, sino que tam-
bién abre la puerta a un amplio abanico de recursos y oportunidades que enriquecen
la vida de nifos, ninas y adolescentes a nivel mundial, mejorando su calidad de vida y
preparandolos para un futuro cada vez mas digital y conectado.

Respecto al uso de servicios de Internet, la ENDUTIH 2022 muestra que en México
se registran 22'034,101 menores de edad que son usuarios de Internet. Sonora se posi-
ciona como la dieciochoava entidad con mayor numero de usuarios (508,982), lo que
representa 2.3% de la poblacion menor de edad a nivel nacional. Las entidades con
mayor numero de usuarios menores de edad de Internet son México (11.8%), Jalisco
(7.3%), Veracruz (6.1%), Ciudad de México (5.9%) y Guanajuato (5.1%).



México

Ciudad de México
Jalisco

Nuevo Leon
Veracruz
Puebla
Guanajuato
Baja California
Chihuahua
Michoacan
Coahuila
Tamaulipas
Chiapas
Oaxaca
Sonora

Sinaloa
Querétaro
Hidalgo
Guerrero

San Luis Potosi
Yucatan
Tabasco
Morelos
Durango
Zacatecas
Quintana Roo
Aguascalientes
Tlaxcala
Nayarit
Campeche
Baja California Sur
Colima

22 034 101

1617 O51
1335174
1303 901
1125 999
1111 062
1091 811
793189
783 488
773 069
705 391
668 306
662 774
645 230
641249
589 219
548 825
508 982
492 708
465 286
450 351
431787
370 926
370 748
350 821
330 253
313748
246 567
243 351
173 272
151 612
134 416

Fuente: elaboracion propia
con informacion de la
ENDUTIH 2022, INEGI.
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Fuente: elaboracion propia
con informacién del Censo de
Poblacién y Vivienda 2020 y
la ENDUTIH 2022, INEGI.

De acuerdo con los datos del Censo de Poblacion y Vivienda 2020, en el estado
de Sonora se registraron 608,748 ninos, ninas y adolescentes con edades entre 6 y 17
anos. En cuanto a los resultados de la ENDUTIH 2022, se observa que ocho de cada
diez menores son usuarios de Internet (83.6%), lo que supone que 16.4% de la pobla-
cion infantil y adolescente en el estado no utiliza Internet.

Poblacién de 6 a 17 ailos usuaria y no usuaria
de internet en Sonora, 2022

Usuarios

508,982 No
Usuarios
99,766

Al desagregar los datos de la ENDUTIH 2022 por grupos de edad, se observa que,
de la poblacion menor de edad en Sonora que es usuaria de computadoras, 54.7% cor-
responde a adolescentes con entre 12 y 17 anos y 45.3% a ninos y ninas con entre 6 y
11 anos.

El uso de dispositivos
electrénicos facilita el acceso a
una gran cantidad de

informacidn y recursos en linea.




Poblacion de 6 a 17 ainos usuaria de internet
en Sonora, por grupos de edad, 2022

278,606
230,376

12a17

6all
A afnos

anos

Fuente: elaboracion propia
con informacién del Censo
de Poblacion y Vivienda
2020 y la ENDUTIH 2022,
INEGI.

Indudablemente, el uso de dispositivos electronicos, como las computadoras y los
teléfonos celulares, junto con el acceso a los servicios de Internet, representan valio-
sas oportunidades para ninos, ninas y adolescentes por diversas razones. Valga saber
que estas herramientas ofrecen una amplia gama de aplicaciones y recursos educa-
tivos que facilitan el acceso a una gran cantidad de informacion en linea. Al abarcar
multiples temas, resultan especialmente beneficiosas para investigaciones escolares y
proyectos académicos.

No obstante, es esencial resaltar que el uso de dispositivos e Internet por parte de
los menores conlleva riesgos, como la posible exposicion a contenidos inapropiados, el
acoso cibernético y la amenaza a la privacidad. Por consiguiente, es fundamental que
los padres y cuidadores ejerzan una supervision activa y fomenten el uso responsable
de estos recursos, estableciendo reglas y limites claros con el fin de garantizar la sequ-
ridad en linea. Tanto las oportunidades como los desafios se analizaran con mayor pro-
fundidad en los siguientes capitulos.
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La tecnologia digital, uno de los cambios mas revolucionarios de nuestro tiempo, podria
convertirse en un agente de transformacion para los nifios mas desfavorecidos y vul-
nerables del mundo, al ayudarles a aprender, crecer y explotar su potencial.

La digitalizacion permite a los nifios con discapacidades conectarse con amigos
y tomar decisiones por ellos mismos. Ademas, a los ninos que viven en zonas remo-
tas o marginadas les brinda el acceso a la educacion, mientras que a aquellos en tran-
sito les ayuda a encontrar una ruta segura y conectarse con sus familias. Una mayor
conectividad en linea se traduce en nuevas vias para el compromiso civico, la inclusion
social y otras oportunidades, al tiempo que brinda la posibilidad de romper los ciclos
de pobreza y marginacion.

Las tecnologias digitales pueden ofrecer oportunidades econdmicas en tanto pro-
porcionan a los jovenes servicios de capacitacion y busqueda de empleo, ademas de
generar nuevos tipos de trabajos.

Los nifos, nifas y jovenes no estan solos. En todo el mundo hay infinidad de his-
torias y ejemplos acerca de como estan aprovechando las oportunidades que tienen
para aprender y divertirse en linea, y para configurar su propia transicion hacia la edad
adulta. A menudo, sin la ayuda de adultos, utilizan plataformas en linea para hacer su
tarea, aprender a tocar la guitarra, preparar su sopa favorita (tal como les enseno su
mama), conversar con amigos, informarse sobre temas de salud, llevar un cambio posi-
tivo a su comunidad, descubrir lo que esta sucediendo a nivel local y mundial, y disefar
y escribir blogs donde plasmen sus opiniones y den muestras de su talento.

Educacion en el mundo digital

La idea de que la conectividad digital podria transformar la educacion desperto
un gran interés en todo el mundo. Hoy, los desarrolladores y fabricantes de programas
informaticos y dispositivos, junto con las instituciones educativas, crean, ponen a pru-
eba y tratan de ampliar los servicios digitales en este sector.

Las tecnologias de la informacion y la comunicacion (TIC) estan ensanchando gra-
dualmente el acceso a contenidos educativos de alta calidad, incluidos libros de texto,
material para video e instruccion remota, y lo estan haciendo a un costo mucho menor
que en el pasado. Tienen el potencial de aumentar la motivacion de los estudiantes al
hacer que el aprendizaje sea mas divertido y se relacione notablemente con sus vidas.
Y ofrecen oportunidades para el aprendizaje personalizado, al contribuir a que los estu-
diantes aprendan a su propio ritmo, al tiempo que los educadores con recursos limita-
dos pueden proporcionar a éstos mejores oportunidades de aprendizaje.

Oportunidades

Las tecnologias digitales pueden

brindar oportunidades eco-
nomicas al proporcionar a los

jovenes servicios de capacitacion
y busqueda de empleo, y al crear

nuevos tipos de trabajos.
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¢En qué medida cumplen las tecnologias
digitales con esta promesa? Es indudable que han
ampliado el acceso a nuevas formas de aprendi-
zaje para muchisimos nifos en todo el mundo,
especialmente para aquellos que viven en regio-
nes remotas. Asimismo, han permitido que los
ninos participen en el aprendizaje electrénico
y accedan a una amplia gama de contenidos
educativos no disponibles para las generacio-
nes anteriores. Sin embargo, si se trata de saber
si las tecnologias digitales estan acelerando el
aprendizaje en el aula, la imagen hasta ahora ha
sido mucho mas compleja. El difunto Steve Jobs,
fundador y CEO de Apple, percibid claramente
esta paradoja de la revolucion digital en la edu-
cacion: pese a que en las escuelas se repartian
mas equipos de computo que nunca en la histo-
ria del planeta, “lo que esta mal con la educacion
no se puede arreglar con tecnologia”, concluyo.
La investigacion apoya cada vez mas la vision
de Jobs. Muestra que, para que dicha tecnologia
tenga alguna posibilidad de mejorar los resul-
tados del aprendizaje, debe contar con el apoyo de docentes preparados, estudiantes
motivados y una pedagogia solida.

En 2015 la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura (UNESCO) celebro una reunion sobre profesionales de la educacion y desarrollo.
Ahi se analizé el papel de las TIC para alcanzar los Objetivos de Desarrollo Sostenible en
lo relativo a educacion. Entonces se propuso la idea de que las innovaciones en materia
de TIC podrian ayudar a cerrar la brecha del conocimiento creando vias de aprendizaje
tanto oficiales como no oficiales -mediante la distribucion de contenido educativo y
de aprendizaje electrénico— y fomentando el desarrollo de capacidades relacionadas
con el trabajo.

Segun la UNESCO, el volumen de recursos educativos abiertos —es decir, materiales
de dominio publico o presentados con una licencia abierta y, por lo tanto, de uso gra-
tuito— ha aumentado significativamente en los ultimos anos. Gracias a ello han surgido
oportunidades estratégicas para mejorar la calidad de la educacion y facilitar el didlogo
sobre politicas, ademas del intercambio de conocimientos y la creacion de capacidad.
Pero la calidad del contenido puede variar considerablemente, lo que subraya la nece-
sidad de una evaluacion seria de los materiales para garantizar que contribuyan real-
mente al aprendizaje de los nifnos, ninas y adolescentes.



Una primera leccion es que no basta con simplemente darles acceso a la tecno-
logia digital con recursos como las computadoras portatiles y las tabletas. Es preciso
apoyarlos también con maestros capacitados y programas informaticos que comple-
menten los planes de estudio. El simple hecho de brindar a los alumnos herramien-
tas digitales fomenta que utilicen la tecnologia, pero no por ello el aprendizaje parece
mejorar en forma notable.

&Y el futuro de las TIC en educacion? Varias tecnologias ofrecen campos prome-
tedores para la exploracion; entre ellos, que el contenido de las computadoras porta-
tiles esté alineado con el plan de estudios, el monitoreo de docentes basado en foto-
grafias y, en particular, el aprendizaje asistido por computadora personalizado, que
esta atrayendo un interés cada vez mayor en los circulos de desarrollo internacionales.

Desarrollo de habilidades digitales. A medida que la tecnologia se vuelve mas y mas
importante para la sociedad, es fundamental que los menores adquieran habilidades
digitales. El uso responsable de dispositivos electronicos puede ayudarles a desarrollar
estas habilidades, como la alfabetizacion digital, la sequridad en linea y la resolucion
de problemas tecnoldgicos.

Recursos educativos para el entretenimiento. La web ofrece una amplia gama de
estos recursos, entre los cuales destacan los juegos y las aplicaciones y los videos edu-
cativos, los cuales pueden utilizarse para aprender mientras los chicos se divierten.

Fomento de la creatividad. Internet es una plataforma para la creatividad. Los ninos

pueden crear contenido propio (blogs, videos, musica, arte digital), lo que les permite
no solo expresarse, sino explorar sus talentos.

Activismo en redes sociales

Esta generacion de nifios y jovenes ha crecido en la era del activismo digital. Se trata
de un grupo poblacional que esta utilizando las redes sociales -y la tecnologia digital
en general- para amplificar su voz y buscar soluciones a los problemas que afectan a
sus comunidades.

A través de las tecnologias digitales, pueden acceder a informacion sobre asuntos
que afectan a sus comunidades, junto con orientacion para resolverlos.

Para estos nativos digitales, el uso de las redes sociales para el activismo social cons-
tituye practicamente una segunda naturaleza. Desde el Ice Bucket Challenge de 2014
—iniciativa de unos jovenes que trataban de recolectar dinero para un amigo enfermo,
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lo cual derivd en un movimiento mundial y la recaudacion de millones de dolares para
investigar distintas enfermedades— hasta los preadolescentes que usan Internet para
lanzar campanas locales en torno a preocupaciones personales, la tecnologia digital ha
fomentado una nueva era de participacion.

Oportunidades para la participacion economica

A medida que la tecnologia desempena un papel crucial en la sociedad y el lugar de
trabajo, los ninos, ninas y adolescentes familiarizados con dispositivos electronicos y
software tienen una ventaja en cuanto a prepararse para el futuro.

La tecnologia digital puede ser una via para ampliar las oportunidades economi-
cas de los jovenes que ingresan al mercado laboral y para los ninos, ninas y adolescen-
tes que se preparan de varias e importantes maneras para los trabajos del manana. A
este respecto cabe destacar las siguientes acciones: proporcionar aptitudes digitales
que mejoren la empleabilidad; hacer que el acceso a las oportunidades de trabajo y la
capacitacion sea mas eficiente y esté mas ampliamente disponible, y ofrecer un nuevo
ambito laboral (la “economia digital”) en donde los jovenes puedan buscar empleo.

Aptitudes para mejorar la empleabilidad. La proliferacion de teléfonos celulares en
todo el mundo ha resultado ser una via clara para los programas destinados a ayudar a
los jovenes a desarrollar sus aptitudes digitales. Por ejemplo, el Programa de Sustento



de la Juventud de Somalia, conocido localmente como “Shagodoon”, permite a jove-
nes de 14 a 24 anos y que estan en una situacion de precariedad acceder a cursos de
capacitacion en alfabetizacion financiera y preparacion para la vida laboral, junto con
pasantias y oportunidades empresariales, por medio de lecciones pregrabadas y repro-
ducidas en formato MP3.

Acceso a las oportunidades de trabajo. Los jovenes también utilizan cada vez mas la
telefonia movil para buscar empleo. Cada vez hay mas empleadores que publican ofer-
tas por esta via y mas jovenes que buscan trabajo de la misma forma. Sera importante
entender esta dinamica a fin de ayudar a preparar a los jovenes para que ingresen a
la fuerza laboral del futuro y configurar ésta para que pueda servir mejor a tales fines.

La creacion de redes es una forma comun de conectar a los solicitantes de empleo
con los empleadores, y parece una manera natural de hacerlo en el caso de una gene-
racion ampliamente conectada a través de las redes sociales.

Puestos de trabajo en la economia digital. La llamada economia digital ha sido criticada
por eliminar algunos empleos. Sin embargo, también ha creado otros nuevos, ideales
para aquellos digitalmente alfabetizados. Esto incluye el “microwork”, una especie de
linea de ensamblaje de pequenas tareas digitales que contribuyen a un proyecto mayor.

Oportunidades para la inclusion social

Las herramientas digitales y la conectividad pueden cambiar la situacion de los ninos,
ninas y adolescentes mas desfavorecidos, especialmente aquellos en transito, quienes
viven con discapacidades o sufren exclusion y marginacion debido a su origen étnico
o identidad sexual.

Comunicacion y socializacion. Internet permite a los nifnos, ninas y adolescentes man-
tenerse en contacto con amigos y familiares, incluso si estan geograficamente separa-
dos. También es factible que hagan nuevas amistades en linea, lo que puede ser espe-
cialmente importante para aquellos que llegan a sentirse aislados en su entorno fisico.

Menores excluidos y marginados. Las herramientas digitales y la conectividad también
han ayudado a los grupos minoritarios a sentirse mas integrados en sus comunidades,
al tiempo que han abierto nuevas ventanas para la expresion, la creacion de redes, el
activismo politico y la inclusion social.
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Menores con discapacidades. Muchos de los nifos, ninas y adolescentes que viven
con alguna discapacidad estan aislados y luchan contra el estigma, la discriminacion y
un entorno social que no se adapta a sus necesidades o sus derechos.

No hay duda de que las TIC ya han abierto caminos para que estos chicos se desar-
rollen, aprendan, participen y, en suma, mejoren. Sin embargo, estos beneficios estan
lejos de ser compartidos de manera equitativa, y los beneficios y oportunidades que
surgen no necesariamente son los mismos en todas partes del mundo.

¢{Que necesitan saber los ninos, ninas y adoles-
centes para navegar en el mundo digital?

Cada vez mas se reconoce la necesidad de que los menores estén mejor preparados
para una vida en donde las tecnologias digitales tienen una gran importancia.

Alfabetizacion digital

¢Qué significa estar digitalmente “alfabetizados”? ¢Qué capacidades y atributos necesitan
los menores para evitar los riesgos en linea y aprovechar al maximo las oportunidades?
Estas preguntas han producido una gran cantidad de respuestas entre padres y madres,
maestros, encargados de formular politicas publicas y académicos, la mayoria de las
cuales se pueden agrupar en dos conceptos amplios: “alfabetizacion digital” y “ciudada-
nia digital”. Las definiciones de ambos conceptos varian y, a menudo, se superponen, lo
que puede afectar el diseno de programas educativos destinados a ninos, ninas y ado-
lescentes; por ejemplo, es probable que algunas capacidades o atributos se consideren
mas importantes que otros. Entonces, icomo definir mas claramente estos conceptos?

Los trabajos de Global Kids Online, la UNESCO y otras instituciones ponen el énfa-
sis en cuatro tipos de capacidades. Asi, los menores deben poder:

1. Acceder y operar en los entornos digitales de forma segura y eficaz;

2. Evaluar la informacién con espiritu critico;

3. Comunicarse sin riesgos y de manera responsable y eficaz por medio
de la tecnologia digital; y

4. Crear contenido digital.

El valor de la alfabetizacion digital se reconoce ampliamente. Durante el dia del
debate general sobre los medios digitales y los derechos del nino de 2014, el Comité
de los Derechos del Nifo de la ONU exhorto a los Estados Miembros a incluir la alfa-
betizacion digital en sus planes de estudio. El desarrollo de los menores en materia de



alfabetizacion digital y medios de comunicacion desde una edad temprana se considera
también un requisito crucial para una sociedad democratica efectiva en el siglo XXI.

Ciudadania digital

Aun cuando las definiciones anteriores de ciudadania digital solian ser bastante amplias,
las investigaciones mas recientes se inclinan por una definicion mas restringida por
varias razones; entre ellas, mejorar el enfoque de la ensenanza sobre el tema y garan-
tizar que los objetivos de aprendizaje estén bien definidos. Dos principios constituyen
el nucleo de la ciudadania digital:

1. Comportamiento respetuoso y tolerante hacia los demas; y
2. Participacion civica en linea.

Incluso si las definiciones son a veces difusas, la finalidad ultima de ensenar alfa-
betizacion y ciudadania digitales es clara: equipar a los nifos con un conjunto completo
de aptitudes y conocimientos que les permita evitar los riesgos en linea, aprovechar al
maximo las oportunidades en linea y ejercer sus plenos derechos en el mundo digital.
Este ultimo punto es significativo: los hallazgos de Global Kids Online sugieren que, si
bien la mayoria de los jovenes comparte contenido en linea y muchos crean videos, a
menudo carecen de las aptitudes y conocimientos digitales necesarios para ascender

en la “escala de oportunidades” hacia la participacion civica, la cual es una importante
esfera porque ofrece oportunidades en linea.

LAS TIC HAN ABIERTO CAMINOS
PARA QUE LOS NINOS APRENDAN,
SE DESARROLLEN, Y PARTICIPEN.
SIN EMBARGO, ESTOS BENEFICIOS
ESTAN LEJOS DE SER COMPARTI-
DOS DE MANERA EQUITATIVA.
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Riesgos

Los investigadores reconocen
que su uso excesivo puede
contribuir a la depresién y la

ansiedad infantil, generar una de-
pendencia patolégica de Internet
e, incluso, contribuir al desarrollo
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de la obesidad.

La tecnologia digital también puede hacer que los nifos, ninas y adolescentes sean mas
susceptibles de sufrir dafos, tanto en linea como fuera de linea. Las TIC estan intensifi-
cando los riesgos de este grupo, como la intimidacion, y fomentando nuevas formas de
abuso y explotacion infantil, como el contenido de abuso sexual infantil hecho a medida
de los usuarios, asi como la transmision en vivo de actos de dicho abuso.

A muchos padres y maestros les preocupan los riesgos y consecuencias que un mal
uso de tecnologia digital podria traer consigo. Los investigadores reconocen que su uso
excesivo puede contribuir a la depresion y la ansiedad infantil, generar una dependen-
cia patologica de Internet e, incluso, contribuir al desarrollo de la obesidad.

Los investigadores suelen clasificar la gran variedad de riesgos en linea en tres
categorias: riesgos de contenido, de contacto y de conducta.

+ Riesgos de contenido. Se presentan cuando un menor esta expuesto a un conte-
nido no deseado e inapropiado. Esto puede incluir imagenes sexuales, pornograficas
y violentas; algunas formas de publicidad; material racista, discriminatorio o de odio, y
sitios web que defienden conductas poco saludables o peligrosas, como autolesiones,
suicidio y anorexia.

+ Riesgos de contacto. Los ninos participan en una comunicacion arriesgada. Por ejem-
plo, con un adulto que busca contacto inapropiado o se dirige a ellos para fines sexuales.
También comprenden aquellas personas que intentan persuadirlos para que participen
en conductas poco saludables o peligrosas.

* Riesgos de conducta. En este caso, los menores se comportan de tal manera que
contribuyen a que se produzca un contenido o contacto riesgosos. Por ejemplo, que
escriban o elaboren materiales odiosos sobre otros ninos, inciten al racismo y publi-
quen o distribuyan imagenes sexuales, incluido el material que ellos mismos produjeron.

Estos riesgos no son del todo nuevos. Desde hace muchos anos, los ninos, ninas y
adolescentes han sido victimas de acoso, han estado expuestos a materiales violentos
y sexuales, o bien han tratado de conseguirlos, y siempre han estado en peligro de la
accion de los delincuentes sexuales. No obstante, la mayoria de los padres y madres
sienten que era mas facil proteger a las generaciones anteriores de tales riesgos. La
puerta de entrada de la casa fue en un tiempo una barrera para los matones; ahora, las
redes sociales les permiten seguir a sus victimas hasta sus hogares.

Nunca habia sido tan facil para los acosadores, los delincuentes sexuales y los tra-
tantes ponerse en contacto con posibles victimas en todo el mundo, compartir ima-
genes de sus abusos y alentarse unos a otros a cometer mas crimenes. La conectivi-
dad digital ha hecho que los nifios sean mas accesibles a través de perfiles de redes



Contacto
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El Cyberbullying Research Center (Centro de Investigacion de Intimidacion
Cibernética) define el acoso cibernético como “un dano deliberado y reiterado infligido
mediante el uso de computadoras, teléfonos celulares y otros dispositivos electréni-
cos”. Mientras en las generaciones anteriores, los ninos que sufrian intimidacion podian
escapar de ese abuso o0 acoso yendo a casa o buscando estar solos, ese refugio seguro
no existe para los menores en el mundo digital.

Llevar un teléfono celular, una computadora portatil u otro dispositivo conectado
significa que los mensajes de texto, los correos electronicos, las conversaciones y las
redes sociales pueden llegar en cualquier momento del dia o de la noche. Y el acoso
en linea contintia propagandose ampliamente entre companeros, causandoles danos,
independientemente de que estén conectados o desconectados.

El potencial de los acosadores para esconderse detras de perfiles falsos, posar
como otras personas distintas de ellos mismos y, con un solo clic, difundir al instante
palabras o imagenes violentas, hirientes o humillantes, son conductas sin precedente.
Ademas, una vez que se publica ese contenido, eliminarlo es dificil, lo que aumenta el
riesgo de que las victimas puedan volver a serlo.

Las victimas de acoso cibernético son mas propensas a consumir alcohol y drogas,
no asistir a la escuela, sufrir intimidacion personalmente, hacerse acreedoras a malas
calificaciones y experimentar una menor autoestima y mas problemas de salud que
otras. La gravedad del impacto puede conducir incluso al suicidio.

Abuso y explotacion sexuales en linea

Para los delincuentes sexuales, nunca como ahora habia sido tan facil ponerse en con-
tacto con victimas potenciales de todo el mundo, compartir imagenes de sus abusos y
motivarse unos a otros a cometer mas delitos. “La magnitud de este crimen es impac-
tante”, afirmd Jirgen Stock, secretario general de la Interpol. Y continto: “Es peor aun
por el hecho de que estas imagenes se pueden compartir en linea a nivel mundial con
solo tocar un boton, y pueden existir para siempre. Cada vez que se comparte o se
visualiza una imagen o un videoclip, se vuelve a victimizar al chico”.

Los avances tecnoldgicos permiten a los delincuentes permanecer en el anoni-
mato, ocultar sus huellas digitales, crear identidades falsas, perseguir a muchas victimas
a la vez y controlar su paradero. El mayor uso de dispositivos moviles y mas acceso a
Internet de banda ancha han vuelto a los menores mas accesibles que nunca a través
de perfiles de redes sociales sin proteccion, junto con foros de juegos en linea.



Ciberacoso en Sonora

Actualmente, gracias al creciente uso de las TIC, hay dispositivos interconectados
casi en cualquier rincon del planeta, facilitando las comunicaciones entre personas
desde diferentes puntos geograficos.

Las tecnologias facilitan las relaciones interpersonales, pero también han sido utili-
zadas para reproducir relaciones de abuso de poder, intimidacion y exclusion, practicas
englobadas en lo que se ha denominado ciberacoso.

Ninas, ninos y adolescentes no son ajenos a esta situacion. Por un lado, se ha incre-
mentado el numero de personas menores de edad con acceso a las TIC, y, por el otro,
ha crecido el nimero de victimas de ciberacoso.

Segun la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacion en los Hogares (ENDUTIH), la poblacion de 6 a 17 anos en Sonora usua-
ria de Internet de 2015 a 2021 aumento 30.8%, al pasar de 490,330 a 641,212 individuos
dentro de ese rango de edad.

Poblacion de 6 a 17 anos, usuaria de internet
en Sonora, 2015 a 2021
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Nota: informacién no disponible

para 2019.

Fuente: elaboracion propia con
informacién de la Encuesta Nacio-
nal sobre Disponibilidad y Uso de
Tecnologias de la Informacién en los
Hogares (ENDUTIH), INEGI.

Con respecto a la poblacion menor de edad que ha sufrido ciberacoso, la informa-
cion disponible corresponde al grupo con edades entre 12 y 19 afnos. En 2022 encontra-
mos que 34.7% de las personas en Sonora en ese rango de edad y usuarias de Internet
o celular reporto ciberacoso, mientras que a nivel nacional tal proporcion fue 24.6%.
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Nota: informacién no disponible
para 2019.

Fuente: elaboracion propia con
informacién de la Encuesta
Nacional sobre Disponibilidad
y Uso de Tecnologias de la
Informacién en los Hogares
(ENDUTIH), INEGI.

Esta situacion se ha incrementado: en 2015, menos de 15.3% de las personas de 12 a
19 anos sufrieron ciberacoso. Esa proporcion, ademas, resultd menor que la nacional.

Sin embargo, a partir de 2017 la proporcion de personas que experimentaron cibe-
racoso en Sonora aumento de manera considerable, llegando a superar el promedio
nacional.

En cuanto al tipo de situaciones experimentadas, la informacion disponible no esta
desagregada por grupo de edad, por lo que solo se mencionan las personas con 12 o
mas anos.

Porcentaje de la poblacion entre 12 a 19 aios,
usuaria de internet o celular que vivié
ciberacoso en Sonora, 2016 a 2022

34.7%
30.4% 29.7%
26.9%
25.7% 24.6%
20.5% 2007 201%
15.3% I I
2016 2017 2020 2021 2022
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Asi, durante 2022, los tres tipos de situaciones experimentadas por la mayor parte
de los afectados en Sonora fueron: contacto mediante identidades falsas (41.7%), men-
sajes ofensivos (40.2%) y recepcion de contenido sexual (33.5%).



Con respecto a las situaciones relacionadas con el ciberacoso sexual, ademas de
las insinuaciones y propuestas sexuales antes mencionada, valga subrayar el recibir
contenido sexual, con 33.5%, y la publicaciéon o venta de imagenes o videos de conte-

nido sexual, con 6.6%.

Porcentaje de la poblacién de 12 y mas anos
que vivio ciberacoso en Sonora, segun tipo
de situaciones experimentadas, 2022

41.7
40.2
33.5
33.5
29.3
22.1
19.8
18.5
16.2
10.6
9.3

6.6
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Nuevos desafios

Las nuevas tecnologias, como las criptomonedas y la web oscura, entre otras estan
propiciando la transmision en vivo de practicas de abuso sexual infantil y otros conte-
nidos daninos, desafiando la capacidad de las fuerzas del orden para mantenerse al dia.

El reto para combatir los delitos sexuales en linea contra los menores radica en la
naturaleza en constante evolucion de la tecnologia digital. Las redes entre pares (P2P)
y, cada vez mas, la web oscura (véase el grafico) continuan facilitando el intercam-
bio de material de abuso sexual infantil. Al mismo tiempo, hay otros desafios relativa-
mente nuevos que se suman al volumen de materiales de abuso sexual infantil, como
el abuso sexual en vivo a distancia y el material sexualmente explicito generado por el
propio usuario.

Partes de internet

Web Superficial

Google, YouTube, Facebook
Snapchat, instagram, etc.

l

Web Profunda

bases de datos, registros y documentos \
(médicos, académicos, legales, financieros)

Otros contenidos no indexados por los
motores de busqueda estandar Web Oscura
Tor, redes entre pares, material
de abuso sexual infantil, contenido
y actividades ilegales, etc.



Conciencia de los riesgos por parte
de los menores

Al evaluar las vulnerabilidades, es importante tener en cuenta también las propias actitu-
des de los nifos, ninas y adolescentes frente a los riesgos en linea, las cuales a menudo
difieren considerablemente de las observadas entre los adultos.

Mientras que los adultos pueden considerar que conocer en linea a un extrano es
una de las cosas mas peligrosas que les puede pasar a sus hijos en Internet, los ninos,
ninas y adolescentes pueden considerar esto como una oportunidad para conocer gente
nueva e, incluso, establecer relaciones romanticas. Y aun cuando los menores valoran su
privacidad en linea, consideran que los riesgos contra ésta provienen tanto de las entida-
des fuera de su esfera (como las empresas y los gobiernos) como aquellas dentro de su
propia esfera (padres sobreprotectores, padres entrometidos y padres que les espian).

Nueva brecha generacional

Las familias, los educadores y todos aquellos interesados en la salud y el bienestar de
los ninos, ninas y adolescentes parecen estar cada dia mas preocupados por el tiempo
que emplean éstos con los dispositivos digitales. Las opiniones se contraponen. Aquellos
adultos que creen que los ninos pasan demasiado tiempo frente a las pantallas se pre-
guntan si estan perdiéndose otras experiencias significativas —como reir con un amigo
después de gastarle una broma, trepar un arbol, fascinarse contemplando a una hor-
miga avanzar por la acera, etcétera—, muchas de las cuales fueron importantes para
ellos en la ninez.

Abundan los sociologos y psicologos que afirman que los menores de hoy interac-
tuan mas con sus teléfonos que entre ellos, sugiriendo que podrian perderse experien-
cias sociales importantes. Otros han externado su preocupacion ante la posibilidad de
que las aptitudes sociales de los chicos repercutan negativamente o se alteren de una
u otra forma debido a que ellos recurren a los medios digitales para entablar amistades
y comunicarse con sus companeros.

Algunos expertos aseguran que los nifos interactian entre si tanto como antes y
que las interacciones son de una calidad similar. El Unico cambio es que la interaccion
social tiene lugar ahora en un contexto digital.

En el otro extremo, en donde la conectividad es baja o inexistente, los padres y
cuidadores pueden estar preocupados por el hecho de que sus hijos e hijas no estan
desarrollando suficientes relaciones sociales, una identidad digital o las aptitudes y
conocimientos que necesitaran para competir en el mundo laboral.
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A pesar de estos puntos de vista divergentes, los menores y sus padres estan encon-
trando formas de superar la brecha conversando habitualmente acerca de la necesidad
de establecer un comportamiento digital reflexivo y responsable. En cualquier caso, lo
que esta claro es que la conectividad ilimitada, y especialmente sin supervision, tiene el
potencial de causar dano, en tanto que el acceso a un gran caudal de informacion, ocio
e interrelaciones sociales tiene el potencial de beneficiar a los chicos de todo el mundo.

Tiempo de pantalla: ni muy poco ni demasiado

A pesar de las preocupaciones, especialmente entre las familias y los educadores, sobre
los efectos del excesivo tiempo de pantalla, un estudio transversal a gran escala, reali-
zado recientemente entre mas de 120,000 chicos y chicas de 15 afos en Reino Unido,
encontro que el impacto de ello es insignificante. Este estudio, que controld variables
relacionadas con el género, el origen étnico y la situacion economica, incluyo el ver tele-
vision y peliculas, jugar videojuegos y usar computadoras y teléfonos inteligentes. Los
autores del estudio concluyeron que, en general, ninguin uso se asocioé con un menor
bienestar mental, mientras que el uso moderado (de dos a cinco horas por dia, depen-
diendo de la actividad) parecia tener un pequeno efecto positivo en el bienestar mental.

Este “efecto Ricitos de Oro” —no mucho ni muy poco, sino la cantidad justa— pare-
cia estar bien para los nifos, ninas y adolescentes.

Para tener una perspectiva sobre la importancia relativa del tiempo de pantalla en
comparacion con otras actividades de la vida diaria, valga decir que el efecto negativo
de un uso excesivo (definido en este estudio como mas de siete horas por dia) sobre el
bienestar mental fue el equivalente a menos de una tercera parte del efecto positivo
gue supone desayunar todos los dias o dormir lo suficiente.

Por otra parte, un gran estudio de cohortes realizado en 2010 entre mas de 13,000
ninos y ninas de cinco anos en Reino Unido no arrojo pruebas de que una mayor canti-
dad de tiempo ante la pantalla se asociara con otros problemas de salud mental, como
la hiperactividad, las dificultades entre pares o las conductas no prosociales.

Sin embargo, se ha demostrado que el dia y la hora en que se utilizan las tecnolo-
gias digitales son importantes. El uso intensivo entre semana puede tener una influencia
negativa mayor que el uso durante los fines de semana, lo que indica que, para algu-
nos menores, el tiempo de pantalla podria interferir con otras actividades estructura-
das durante la semana, como hacer la tarea.

En conjunto, el impacto de la tecnologia en el bienestar de los nifos, ninas y ado-
lescentes parece depender de la actividad, el tiempo que se dedique a ellay el diay la
hora. Sin embargo, estos efectos, positivos o negativos, son generalmente reducidos
y solo contribuyen en una pequena parte a explicar el bienestar general de los chicos.



Para mejorar su bienestar mental es importante adoptar un enfoque holistico y
centrarse en otros factores que, segun se sabe, tienen un impacto mayor que el tiempo
frente a la pantalla. Entre ellos estan la dinamica familiar, la forma de conducirse social-
mente en la escuela y las condiciones socioeconomicas. Al mismo tiempo, se alienta el
uso moderado de la tecnologia digital.

El debate sobre la dependencia digital

¢Quién no ha visto a un adolescente que apenas puede dejar su teléfono inteligente o
que pierde el control cuando le quitan su iPad, o bien a un joven jugador en linea que,
por lo visto, no hace nada mas?

No hay consenso sobre la manera de etiquetar el comportamiento problematico
que tanto preocupa a muchas familias y educadores, el de los ninos y los adolescentes
que pasan tanto tiempo utilizando la tecnologia digital, al grado que a menudo parece
que dependieran realmente de sus pantallas, del mismo modo en que los consumido-
res de sustancias toxicas dependen de éstas.

Algunos creen que “adiccion” es un término util para describir este comportamiento
problematico, y la posibilidad de que esto agrave las preocupaciones de los padres es
escalofriante. Pero esta analogia es sélo eso, una analogia.

De hecho, muy pocas pruebas demuestran la existencia de un numero significativo
de ninos, ninas y adolescentes que dependen de sus dispositivos al grado de tener una
discapacidad grave en una esfera importante de la vida (es decir, la definicion de adic-
cion) o que, como resultado de ello, corren riesgos importantes para su salud.

Hasta el momento, los investigadores no han encontrado pruebas contundentes
para demostrar que ciertas conductas negativas deriven del uso excesivo de la tecnolo-
gia digital o que esto se pueda atribuir directamente al uso de la tecnologia por si sola.
Pocos estudios han explorado en profundidad qué problemas pueden presentarse como
consecuencia del uso excesivo de la tecnologia. Hay escasos indicios de que casos tan
graves constituyen un problema creciente en la sociedad.

Aun asi, los temores de los padres se basan en la experiencia directa con el com-
portamiento cambiante de sus hijos e hijas. Sus preocupaciones son legitimas a la luz

éAdiccion?
del bienestar general de éstos, de modo que deben ser consideradas y abordadas. Muy pocas pruebas demuestran
Muchos estudios de las ultimas dos décadas sugieren que podrian surgir proble- 'sa.gix.fcf?.ﬁfffrﬁﬂgsuﬁﬁﬁy
mas a medida que los menores utilizan la tecnologia digital para hacerle frente a situa- adolescentes que dependen de
ciones dificiles de la vida real. Se trata de una especie de automedicacion. Por ejem- sus dispositivos al grado de tener
A . . . , . una discapacidad grave en una
plo, si un nino se siente triste o estresado, puede conectarse en linea a un juego o un esfera importante de la vida (es
sitio de redes sociales para evadir tales estados de animo. Las consecuencias pueden decir, la definicion de adiccion)

ser tanto positivas (sentirse mejor temporalmente) como negativas (nunca se llega a
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abordar la causa real). A la larga, el comportamiento para afrontar la situacion podria
convertirse en un habito recurrente, a menos que se resuelva el problema subyacente.
Los investigadores tienden a aceptar que, para superar con éxito este comportamiento
digital perjudicial, es preciso abordar los problemas subyacentes que pueden provo-
carlo, mientras que una reduccion forzada del tiempo frente a la pantalla representa-
ria una intervencion superficial que probablemente no serviria para lograr el objetivo.

Considerar el uso excesivo de las pantallas como una adiccion puede ser solamente
una excusa para expresar las inquietudes sobre el impacto que los desacuerdos sobre
el tiempo frente a la pantalla tienen en la dinamica familiar. Para la gran mayoria de
los ninos, ninas y adolescentes conectados, los desacuerdos sobre el tiempo de pan-
talla son probablemente una nueva iteracion de la tension generacional. Pero las opi-
niones, ampliamente divergentes, sobre la nocion de cuanto tiempo en la pantalla es
excesivo, 0 no, pueden desencadenar graves disputas familiares. En este sentido, los
padres y cuidadores se enfrentan a una tarea dificil pero importante: mediar en cuanto
al uso de la tecnologia digital.

Estas opiniones divergentes sobre la tecnologia digital pueden llevar a discusiones
y rinas en casa, que luego son utilizadas por algunos padres e investigadores como pru-
ebas de que la adiccion a la tecnologia es real, mientras que la verdadera causa de los
argumentos pudiera ser, mas bien, desacuerdos intergeneracionales sobre la forma en
gue los menores deberian invertir su tiempo.

La utilizacion irresponsable del término adiccion minimiza las consecuencias ver-
daderamente reales del comportamiento de aquellos que si estan gravemente afecta-
dos, mientras que exagera el riesgo de dano entre aquellos que a veces hacen un uso
excesivo, pero no danino, de la tecnologia digital. La aplicacion de conceptos clinicos
al comportamiento cotidiano de los ninos, ninas y adolescentes no los ayuda a desar-
rollar habitos saludables en relacion con el tiempo de pantalla.



Y combinar el debate sobre el tiempo de pantalla con la “adiccion” puede incluso
ser perjudicial. Por ejemplo, en algunos paises, la idea de adiccion a la tecnologia se ha
utilizado para justificar el encarcelamiento de menores en campamentos para fines de
tratamiento, a pesar de la falta de pruebas sobre la eficacia de dichos enfoques. (Los
informes en los medios de comunicacion con respecto a estos campamentos sugie-
ren que los métodos disciplinarios empleados por el personal incluyen hasta castigos
fisicos y electrochoques.)

Segun un equipo de investigacion sobre los campos correctivos en el oriente asia-
tico, “la adiccion a Internet, aunque significativa desde el punto de vista descriptivo,
tiene un valor cuestionable porque es conceptualmente vaga, posee un grado de carga
cultural y no distingue entre los sintomas y las afecciones primarias”.

Los riesgos, sin embargo, deben verse en contexto. Todos los nifios, ninas y adoles-
centes se enfrentan a la posibilidad de experimentar danos a causa de las tecnologias
de Internet. Pero para la mayoria de los menores, esta posibilidad sigue siendo eso, una
posibilidad. Comprender por qué el riesgo se traduce en dafo real para ciertos chicosy
no para otros es algo crucial, ya que permite abrir nuestros ojos a las vulnerabilidades
subyacentes en la vida de los menores que pueden ponerlos en mayor riesgo en la era
digital. Al comprender mejor y abordar estas vulnerabilidades, podemos protegerlos
mejor, tanto en linea como fuera de linea, y permitirles disfrutar mas de las oportuni-
dades que surgen al estar conectados en la era digital.

La posible confusion entre los cuidadores y educadores como consecuencia de lo
anterior subraya la necesidad de realizar mas investigaciones de alta calidad sobre el
impacto de la tecnologia digital en el bienestar.

COMPRENDER POR QUE

EL RIESGO SE TRADUCE EN DANO
REAL PARA CIERTOS CHICOS Y NO
PARA OTROS ES ALGO CRUCIAL, YA
QUE PERMITE ABRIR NUESTROS
OJOS A LAS VULNERABILIDADES.
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Metodologia general

Con el fin de generar evidencia para consolidar estrategia de intervencion efectivas
que empoderen a los ninos, ninas y adolescentes con las habilidades necesarias para la
toma de decisiones informadas, involucrandoles como defensores de su seguridad en
el espacio digital, llevamos a cabo el estudio “Ninas, Ninos y Adolescentes Conectados
en Hermosillo, Sonora” el cual se sustenta en la metodologia “Global Kids Online” de
UNICEF.

Este estudio aborda las percepciones de ninos, ninas y adolescentes, madres y
padres de familia y profesores, en relacion con las experiencias, oportunidades y los ries-
gos fundamentales relacionados con el uso de Internet y tecnologia digital. Comprende
modulos de acceso, actividades, bienestar (beneficios y dafos), comunicacion, edu-
cacion, explotacion y abuso sexual, comportamiento hiriente, privacidad, entre otros.
Este instrumento se implementd en 17 paises: Argentina, Brasil, Bulgaria, Canada, Chile,
Filipinas, Ghana, Montenegro, Nueva Zelanda, Serbia, Sudafrica, Uruguay, entre otros,
y por primera vez se aplica en México.

Teniamos diversos objetivos:

- Conocer el sentir de las infancias y su interaccion con el Internet, qué les sucede,
qué riesgos podrian padecer y cdmo se les puede ayudar a que se tengan mejo-
res condiciones.

- Identificar las medidas de prevencion ante situaciones de riesgo y violencia
en linea.

- Tener claro qué es lo que hacen los ninos, ninas y adolescentes cuando estan
conectados al Internet.

- En el ambito digital hay riesgos y beneficios; se deben conocer los primeros
para controlarlos para explotar sus ventajas correctamente.

Focus Groups

Estudio cualitativo con
base en 4 sesiones de

focus group de ninos,

Entrevistas a padres
Estudio cualitativo con
base en entrevistas a

. i nifias y adolescentes. i
profundidad 1 40 participantes 1
1 (10 por sesion) 1
| |
| |
1 Encuestas face to face 1 Entrevistas a maestros
1 Estudio cuantitativo, 1 Estudio cualitativo con

base en 11 entrevistas a
profundidad

354 encuestas efectivas
a ninos, ninas 'y
adolescentes




Metodologia focus groups

TIPO DE

ESTUDIO (Peoia
MUESTRA
_ d—in
N FOCUS GROUP /’ \\\ EHB
::\— -~ . & pe
V4 7 7
\ _ 4 //
CUALITATIVO J/ HERMOSILLO,
-__.7 ADOLESCENTES POR SESION, SONORA,
RESPETANDO PROPORCION OCTUBRE 2023
POR GENERO
4 SESIONES DE i
FOCUS GROUP CON -8 A 10 ANOS
NINOS, NINAS Y A 1131 :115 :&Tgs
ADOLESCENTES -16 A 18 ANOS

La opinion de ninas, ninos y adolescentes

Resultados de Focus Group de ninas, ninos y adolescentes
Grupo de ninos de 8 a 12 anos

Usos y habitos del Internet

Las actividades mas mencionadas son las relacionadas con el ocio, resaltando el uso
de aplicaciones sociales como Instagram, TikTok y Discord, asi como juegos online.
En promedio, pasan de 1 a 4 hrs en Internet al dia.

Responsabilidad y uso de Internet

Los ninos consideran que para utilizar el Internet responsablemente debe ir acom-
panado de una orientacion de los padres y de los maestros.

En este grupo varios ninos recibieron orientacion por parte de sus padres de como
navegar seguro en Internet y que siguen teniendo algunas restricciones para el uso
responsable de Internet.

Experiencias en el uso de redes sociales y apps
En cuanto a las redes sociales y las aplicaciones, la mayoria utiliza WhatsApp, TikTok,
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Messengery Roblox, en este grupo de ninos algunos mencionaron el bloqueo parental
o versiones kids.

Respecto al hablar, agregar o aceptar a personas desconocidas la mayoria respon-
dio que el consejo de sus padres es hacer caso omiso de las solicitudes, el bloqueo e
informarlo a sus padres.

Grupo de 13 a 18 afos

Usos y habitos del Internet
En este grupo también se mencionaron actividades sociales y de ocio, pero resaltaron
palabras como investigar, tareas, trabajos escolares.

En promedio, pasan 7 hrs en Internet al dia.

Responsabilidad y uso de Internet
En este grupo pocos casos recibieron orientacion y consejos por parte de los papas
para el uso responsable del Internet, aprendieron solos.

En las escuelas tampoco brindaron orientacion sobre navegacion segura en Internet,
solo la restriccion de uso en las clases.

En cuanto a la comunicacion con los padres, los adolescentes afirmaron que se
sentian comodos discutiendo sus experiencias en linea con sus padres, destacando la
importancia de una comunicacion abierta y honesta en la relacion entre padres e hijos
sobre el uso del Internet.

Experiencias en el uso de redes sociales y apps
El grupo de adolescentes se siente influenciado por lo que ve en redes sociales y con-
sideran que juegan un papel importante en la formacion de su identidad y sus relacio-
nes sociales.

Aunque en este grupo destacan los aspectos positivos, se mencionaron la preocu-
pacion por el ciberacoso, ciberbullying y la privacidad de sus datos.

Este grupo manifesto que su privacidad es relativamente segura, saben los riesgos
a los que estan expuestos y por tal motivo intentan ser mas selectivos en la informa-
cion que comparten.



Resultados de las encuestas hacia ninas, ninos y adolescentes

Perfil de los encuestados

Edades

14.7
8 a 10 anos 11 a 12 anos 13 a 15 afos 16 a 18 anos
Genero @ 48 % @ 51.7 % NB 309
Escolaridad Plblica/privada
primaria 18.9 \ |

secundaria
preparatoria

universidad . 4.2

no estudia 0.3 M Publica M Privada

Nivel socioecondémico

50
19.8
——
C D+ D

2
I —
C-

A/B C+
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¢Para ti, qué es Internet? Lo primero que se
te venga a la mente.

Videos

Redes Sociales
Diversion/Entretenimiento
Escuela/Tareas
Informacion

Socializar

Juegos

Comunicacién
Iméagenes/Fotos

Tecnologia

I 71
I 054
I 23.4
I 7.2
I 6.9
I 5.3
I 2.4

I 1.0

I

B

Dispositivos en casa

99.7 %

Cuenta con al menos un dispositivo electronico
en su hogar

60

Promedio de dispositivos en el hogar

o

0.46 tablet

0.67 consola

3.65 smartphone -

AET

0.63 laptop

—

0.68 computadora
de escritorio



"

Tienes acceso
a Internet?

82.2

BSi HNo

¢, Qué edad tenias cuando utilizaste Internet
por primera vez?

Edad promedio: 8 anos

¢, Qué tan seguido dirias que puedes
acceder a Internet?

46.9
19.8 c2.0
10.2
1.1
—

Nunca Casi nunca Algunas veces Casi siempre Siempre
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Muestra:
324 encuestas
efectivas

¢, Qué tan de acuerdo te encuentras con las

siguientes frases?

EANES 160 | 45.8

El internet es muy féacil de utilizar

EEEe e 5.3

Mis padres siempre me dejan utilizar internet

Tengo suficiente tiempo para conectarme

Internet me quita demasiado tiempo

Me preocupa mi privacidad en linea

Contar con acceso a dispositivos electronicos es demasiado caro

Pagar por internet o datos es muy caro

Mis maestros me permiten usar internet

C T R o 7

Internet no es para gente como yo

L EREREN 130 82

No tengo sefal en el lugar donde vivo

24.0
13.8
42.9 14.7
36.2 13.6
35.9 12.1
34.7 11.9

35.9 9.3

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Muy de acuerdo



¢Cuantos dias de la semana dirias
que accedes a Internet?

Promedio: 6.3 dias

55.4
24.9
13.3
4.5 .
0.3 0.3 0.6 0.8
— —— — — -
0 1 2 3 4 5 6 7

¢Cuanto tiempo al dia utilizan Internet?
(horas al dia)

Promedio: 6.7 horas

8 a 10 afos

16 a 18 afos .9
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¢, Como dirias que te la pasas cuando
utilizas Internet?

0.3

—————

Muy mal Mal Ni mal ni Bien Muy bien
bien

¢ En Internet hay cosas buenas para niflos
de tu edad?

6.5

No, nunca hay cosas Si, algunas veces Si, siempre hay cosas
buenas buenas




Del siguiente listado, s cuales dirias que son
los tres principales beneficios del Internet?

Mejorar mi Relajarme y Fortalecer Conocer Compartir
educacion divertirme relaciones con gente cosas con
y aprendizaje amigos y nueva gente
familiares

Enseflarme sobre diferentes temas 18.9
Desarrollar nuevas habilidades 15.5
Utilizar redes o servicios de apoyo 13.3
Expresarme 12.4
Mantenerme enterado de noticias y temas actuales 11.6
Crear contenido y compartirlo 10.2
Comprar o vender cosas en linea 5.9
Proporcionar acceso a informacién de salud 2.5
Fortalecer mi identidad cultural o religiosa 1.4
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¢, Qué actividades realizaste la
semana pasada?

20 &

L-v-.J O ) -

65.5 44.9 43.8 36.7 35.6

En una escaladel 1 al 5 donde 1 es ”’No
sabe” y 6 es “Sabe mucho”, ;qué tanto
sabes...?

Sé instalar aplicaciones _ 4.31
Sé subir fotos, videos o musica _ 4.17
Sé hacer un perfil en alguna red social _ 3.95
Sé guardar una foto de internet _ 3.90
Sé eliminar o borrar a personas _ 3.86
de mis redes sociales )
Sé poner el perfil o mi informacién privada _ 3.81
Sé que palabras son las indicadas _ 3.5

para buscar algo en internet

Puedo identificar qué informacion _ 3.44

compartir y cual no

Sé hacer compras en internet _ 3.32

Sé darme cuenta si la informacién/tarea _ 313
que busqué en internet es verdadera :



¢ Sabes si algun amigo tuyo ha recibido
imagenes, videos o0 mensajes sexuales
de alguien?

Ch

™~
=

p) ©
00 N
™ ™

ml\
S o

] 8a10 11al2 13a15 16a18
Mujer Hombre afos afos afos afos

mSi H No

¢ Y algin amigo tuyo a reenviado imagenes,

videos 0 mensajes sexuales de alguien?

™
7o)
(o]

88.5

74.9
77.6
67.8
3

Il

Qmﬁ
ﬂ:

IS BN -0 =

) 8a10 11ai12 13a15 16a18
Mujer Hombre anos anos afios anos

mSi H No
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Reenviado mensajes vs recibido mensajes
47.5 49.3

11.5

4.1
Mujer Hombre 8a10 11a12 13a15 16a1l8
anos anos anos anos
=®= reenviado == recibido

¢ Tienes un perfil
en redes sociales?
(Instagram, Facebook,
Twitch, YouTube)

mSi m No

¢, Tu perfil es publico o privado?

5801 oI 0O son perfiles privados



¢ Qué redes sociales tienes?

Instagram Twitter/X
@ 81.1 10.1
Facebook . Fa g WhatsApp
0 59.4 o) 4.6
‘ TikTok Messenger
20.7 1.4
You Tube Discord
15.7 .5
w Twitch Todas 1.4
10.
0.6 No contesto 2.8

Mujer | Hombre | 8a10 | 11a12 | 13a15 | 16a18
afos afos afos afos

Instagram 80.4 81.7 58.3 82.1 85.7 79.3
Facebook 62.6 56.0 16.7 35.9 59.5 76.8
TikTok 27.1 14.7 0.0 10.3 25.0 24.4
YouTube 13.1 17.4 25.0 5.1 15.5 19.5
Twitch 7.5 13.8 0.0 17.9 4.8 14.6
Twitter/X 15.9 3.7 0.0 2.6 15.5 9.8
WhatsApp 5.6 3.7 0.0 2.6 6.0 4.9
Messenger 1.9 0.9 0.0 0.0 1.2 2.4
Discord 0.9 0.0 0.0 0.0 0.0 1.2
Todas 1.9 0.9 0.0 0.0 0.0 37
No contesto 2.8 2.8 0.0 2.6 2.4 37
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Promedio de seguidores y seguidos

Promedio de seguidores Promedio de seguidos
575 529

Uso de Internet en clases

3 dias en promedio

Uso de Internet en casa

4 dias en promedio

¢ En tu escuela o salén de clases
tienes companeros que no
cuentan con dispositivos
electrénicos ni Internet?

mSi m No

¢ Los niflos que tienen dispositivos propios
y havegan mas tiempo en Internet tienen
mejores calificaciones que los ninos

que no?

56.5

24.0 19.5

Si, tienen mejores Es igual No tienen



La opinion de madres y padres de familia

Resultados de Focus Group de madres y padres de familia
De 10 padres entrevistados, 60% tienen una buena opinion del Internet y los otros cuatro
estan indecisos de qué postura tomar ya que lo consideran “un arma de doble filo”.

Consideran que los ninos no tienen buen control y que estan muy adentrados en
ello, que pasan mucho tiempo en Internet, que tienen demasiada libertad y riesgo de
desinformacion. El Internet es diversion, pero también peligro.

Les sirve para hacer tareas y proyectos, para tener acceso al mundoy a la informacion,
pueden relacionarse con otras personas, investigar, comunicarse y aprender
a través de videos.

Practicamente todos los padres conocen las aplicaciones o paginas que frecuentan
sus hijos. Las aplicaciones preferidas de los ninos y adolescentes son YouTube (60%) y
TikTok (30%). Ademas de éstas, mencionaron redes sociales como WhatsApp, Facebook,
Twitter e Instagram, juegos como Minecraft o FIFA; Spotify como streaming musical y
Wattpad como aplicacion de lectura.

Las reglas son:

+ Hay horario y momentos para usar Internet
+ No compartir / subir fotos o videos

- Limitar las paginas que se visitan

Permisidn y conocimiento

Frecuencia de uso y principales actividades

4.2 hrs
promedio

= Hacer tareas

= Redes sociales

=  Ver videos

=  Comunicacién

= Jugar videojuegos
= Mdsica

Sin restriccion Con restriccién Restr_ic_c,ién +
de tiempo de tiempo condicion
L [ |
promedio
3.3 hrs

Muestra
10 participantes
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Actividades de los hijos en Internet

Monitorean las actividades: Le piden a sus hijos informar de las actividades
que hacen en Internet
Prohibido dar informacion personal: Los padres constantemente recuerdan no
compartir informacion
Platicas de riesgos: Todos han hablado con sus hijos acerca de los riesgos e
incluso han tomado medidas como quitarles el celular en caso de ser necesario.

70% de padres considera que el uso de dispositivos e Internet influye para bien
teniendo los cuidados adecuados, mientras que 3 padres lo catalogan como malo.

El catfishing es la principal preocupacion de los padres.

Dos de 10 padres no estan preocupados porque sus hijos estan informados o tie-
nen restricciones parentales

Beneficios y peligros de Internet

- Videos graciosos
- Aprendizajes
+ Trucos de videjuegos

« Companeros a quienes les han hecho memes
« Ciberbullying

+ Les solicitaron datos personales

- Se abrieron paginas para adulto



La opinion de profesores

Resultados de Focus Group de maestros

Usos y habitos de Internet en clases

100% 81.8% 4 piAs

Tiene dispositivos Tiene centro de Usan el Internet
electronicos disponibles; cémputo con Internet como docente
En promedio lo usan 4
dias de la semana

4 pias 91%

Usan el Internet en clase De alumnos usan el
Internet a diario en
casa

La dinamica es variada: Algunos tienen centro de computo que pueden usarde 1a
2 horas diarias, también pueden llevar su equipo, el Internet es libre.

No todos los docentes de escuelas publicas tienen centro de computo con acceso
a Internet.

Actividades y materias

Investigacion 72.7
¢,Cuales son las Facilitar el trabajo
tres principales  cceso ainformacion B 8.2

targqs (0 Plataformas B 32
actividades del Videos [l 18.2
uso de Internet Menos gasto [ 9.1
enla o Capacitacion | EN
educacion?

Distraccion . 9.1

Comunicacion B o
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¢, Qué asignaturas o materias considera que
requieren mayor uso de dispositivos
electronicos e Internet?

Matematicas [N /2.7
Espafiol N 45.5
Historia | 36.4
Ciencias | 36.4

Inglés A 18.2

Geografia | 18.2

Biologia | 18.2
Artes | 9.1
Tecnologia |l 9.1
Quimica | 9.1
Robética | 9.1
Fisica |l 9.1
Redaccion |l 9.1

Uso de Internet en clases

En términos generales ;como clasifica el
uso de dispositivos electrénicos e Internet?

De cada 10 tareas 6.5 estan relacionadas con el Internet.

Nada importante Poco importante Importante Muy importante




Como maestro, jconsidera que sus alumnos
disponen de las herramientas tecnolégicas
necesarias para la educacion?

No Si, con limitaciones  Si, completamente

De cada 10 actividades, 4.4 se tienen que hacer online.

Contenido inapropiado

90.9%

Cree que los alumnos podrian estar expuestos a contenido inapropiado o peligroso
mientras navegan en Internet.

Ciberacoso

45.5%

Sabe de algun alumno que han sufrido de ciberacoso o han tenido experiencias
desagradables en linea
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¢ Qué preocupaciones tienes acerca de la
seguridad en linea de los alumnos?

Que en clase si tienen control, pero no saben si en su casa

Distractor

Que se expongan

Que tienen acceso a muchas cosas y no lo sepan usar correctamente

Ninguna

Estan expuestos a que les pidan informacion

Que tienen el acceso sin control en casa

Que vean contenido para adulto

Que esten expuestos sus datos

Usos y habitos de Internet

iconsidera que el uso de dispositivos
electronicos e Internet es un factor
determinante para el aprendizaje y
desarrollo de los alumnos? ;por qué?

273 ¢Por qué si?

- Todo ha avanzado y se necesita
tecnologia, es mas atractivo, se
ajusta mas a diferentes tipos de
aprendizaje, no hay limite.

e ¢, Por qué no?

- No es vital, pero es una herra-
mienta que facilita la tarea y tam-

i mNo ,
o bien puede perjudicarles



Uso de Internet responsable

Hablar sobre el uso responsable de Internet
y los riesgos, jconsidera que es un tema
que se debe tocar en casa, en la escuela,
empresas o0 hegocios, amigos?

Todos Casa y escuela Solo en casa

En su escuela, ¢4 se

han impartido cursos

o talleres sobre uso
responsable

de Internet 54.5
a alumnos

y maestros?

45.5

mSi mNo
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Ventaja educativa

¢ Considera que los ninos que tienen dis-
positivos propios y nhavegan mas tiempo en
Internet tienen ventajas educativas sobre
otros ninos que no? ;Por qué?

¢ Por qué si?

Pueden organizar su tiempo y uti-
lizar el Internet como una herra-
mienta para aprender puesto que
tienen acceso a mucha informa-
cion. Ademas, hay escuelas que
piden equipo para tomar clases.

72.7 .
¢ Por qué no?

No lo usan con fines educativos
y se ciclan.

mSi mNo

El100% considera que, si todas las escuelas tuvieran computadoras y acceso a Internet
para todos los ninos, se podria equilibrar esta ventaja o diferencia

Desarrollo de habilidades

Hablando en el futuro, jconsidera que
el Internet desarrolla mas y mejores
habilidades...?

90.9010 eee paralavida
100010 eee profesionalmente
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Red de bibliotecas digitales:
acceso para todos

Por Alejandro Valdés

Entendimiento del problema

La correcta formacion de un infante depende de un contexto mucho mas amplio que
el de la educacion formal que reciben en la escuela (oferta educativa), debe incorpo-
rarse también en el analisis el ambito social y familiar en el que crece y se desarrolla el
infante fuera del aula de clases (demanda educativa) mismo que se resume en la Figura 1.

Contexto integral en el que se forma un infante (Figura 1)

Infraestructura Entorno
educativa favorable
en el hogar
Maestros _
capacitados Presencia y/o
influencia
Programas Desarrollo positiva de los
educativos infantil padres

Una educacion formal de calidad es una condicion necesaria mas no suficiente
para la formacion de nifos, ninas y adolescentes que sean capaces de insertarse con
éxito en la vida econodmica y social de su comunidad.

Existen innumerables estudios sobre la importancia de contar con un sistema de
educacion formal que sea capaz de ofrecer servicios educativos de calidad que incluyan



una infraestructura fisica adecuada (aulas, equipo de computo, espacios fisicos, etc.),
docentes capacitados y bien remunerados, asi como programas y contenidos educati-
vos de alto valor y acordes a las nuevas necesidades y habilidades de nuestros tiempos.

Sin embargo, poco se ha hecho sobre lo que sucede una vez que el infante sale
de la escuela y regresa a su entorno familiar y social (su casa, su colonia, sus amista-
des, etc.), que es ademas donde pasa la mayor parte del tiempo y, en consecuencia, en
donde recibe una mayor cantidad de informacion, estimulos y ejemplos que influyen
de manera importante en su formacion.

Por ejemplo, si el infante regresa a un entorno desfavorable en el que existen pro-
blemas de pobreza, de adicciones o de violencia intrafamiliar, dificilmente podra apro-
vechar los beneficios de la educacion formal, aun cuando esta sea de la mejor calidad.
Es por ello por lo que considerar los factores que afectan al infante desde el lado de la
demanda, resultan igual o mas importantes que los factores de la oferta educativa for-
mal. Asimismo, es un ambito desde el cual la sociedad civil tiene mucho que aportar.

Algunos de estos factores son:

+ Entorno del Hogar: Un entorno favorable en el hogar considera, por ejem-
plo, que el infante tenga acceso a equipo de computo con conexion a Internet;
acceso a un espacio fisico digno para trabajar en tareas y otras actividades
extraescolares; acceso a herramientas y utiles minimos necesarios para su
educacion. Asimismo, la presencia de los padres para la correcta atencion del
infante, que sean capaces y se encuentren disponibles para ayudar al infante
en sus labores extraescolares (tareas, deportes, etc.). Que los padres sean una
influencia positiva para el infante (ausencia de adicciones y de violencia intra-
familiar), que se constituyan como un ejemplo positivo a seguir para que el
infante desarrolle aspiraciones positivas para su futuro. Finalmente, que no
existan condiciones de precariedad en el hogar, como pueden ser pobreza,
desnutricion, problemas de salud, etc.

«  El Entorno Social: El infante por naturaleza buscara salir de su hogar a cono-
cer y socializar con otros ninos, ninas y adolescentes que viven a su alrededor
(en su barrio o colonia). En este sentido, un entorno social favorable es aquel
en el que el infante puede tener acceso a parques y jardines seguros, asi como
ainstalaciones deportivas que fomenten una sana convivencia entre los ninos,
ninas y adolescentes del lugar. Consideraria ademas que no exista la presencia
de pandillas y adicciones, que suelen ser detonadores de violencia y de inse-
guridad en el lugar.

+ Desarrollo Infantil: Que el infante tenga acceso a servicios de salud y nutricion
adecuados. Que pueda llevar a cabo actividades extraescolares que fomenten
la cultura y el deporte. Que pueda recibir orientacion psico-emocional para
crecer con salud mental.
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La ausencia o deficiencia de cualquiera de los factores antes descritos generan
condiciones de desventaja para los infantes y ponen en riesgo su formacion y su futuro.
Situaciones tan comunes como la ausencia del padre o la madre por motivos de tra-
bajo. El hecho de que el padre o la madre no les sea posible ayudar a su hijo o hija con
sus tareas porque tienen bajos niveles de estudios. O peor aun, la presencia de adic-
ciones o de violencia en la familia, asi como situaciones de pobreza o de salud, ponen
en riesgo la viabilidad y el futuro de ese infante. Asi de fragil puede ser su futuro si no
se considera integralmente el contexto en su conjunto. Pero asi de grande puede ser
también el tamano de la oportunidad de contribuir desde la sociedad civil con proyec-
tos que busquen reducir estas brechas y/o suplir estas ausencias en la vida de estos
infantes que crecen en una situacion de desventaja.



Una Propuesta de Solucion:
Red de Bibliotecas Digitales

La ausencia o deficiencia en algunos de los factores antes descritos tiene como conse-
cuencia que el infante quede atrapado en un ciclo perverso que conlleva a desventajas
y falta de oportunidades, mismas que se convierten en trampas de pobreza, margina-
cion y exclusion que con el tiempo provocan frustracion en esos jovenes que termi-
nan cayendo, en muchas ocasiones, en situaciones de adicciones y violencia (Figura 2).

Ciclo Perverso por Ausencias o Deficiencias en la
Formacion de los Infantes (Figura 2)

Buscamos romper el ciclo a través
de ACCESO AL CONOCIMIENTO
supliendo las ausencias y/o

AN deficiencias en el ambito social.

Ausencias o
deficiencias en -~
la formacion

Frustracion Falta de
adicciones y oportunidades
violencia y desventajas

Marginacion,
pobreza y
exclusién

Romper el ciclo perverso de una mala formacion durante la infancia, como conse-
cuencia de la ausencia o deficiencia en algunos de los factores descritos anteriormente,
es el propdsito del proyecto denominado Red de Bibliotecas Digitales a través del acceso
al conocimiento y a servicios que ayuden mejorar su entorno en el ambito social.

El objetivo general es desarrollar las mejores condiciones de éxito para una nueva
generacion, supliendo las ausencias y/o carencias que pueden tener en el hogar. Y para
lograrlo, nos hemos planteado cuatro vertientes de trabajo (Figura 3):
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+  Orientacion y Ejemplos que Inspiran: A través del acceso a tutores califica-
dos y capacitados que puedan, no solo ayudar a los infantes con sus tareas,
sino que ademas generen vinculos de confianza y se conviertan en ejemplos
positivos a seguir para ellos.

+ Contenidos “Habilidades para la Vida”: Mas alla de los contenidos formales
que reciben en la escuela, los infantes tendran acceso a cursos y/o talleres
dirigidos a desarrollar habilidades blandas (soft skills) como son la comunica-
cion, el liderazgo, creatividad e innovacion, trabajo en equipo, entre otras que
le seran de gran utilidad para la vida.

+ Espacios Dignos para el Estudio: Tener acceso a instalaciones dignas, con ilu-
minacion y mobilliario adecuado en las que puedan concentrarse para hacer
sus tareas o prepararse para sus examenes, con la orientacion profesional y
oportuna de tutores calificados para ello.

+ Igualdad de Oportunidades para Todos: Muchos de estos infantes no pue-
den tener acceso en el hogar a equipos de computo conectados a Internet
para el desarrollo de sus actividades. En estos centros, tendran acceso a tec-
nologia y la orientacion adecuada para obtener el mayor provecho de ella de
forma sanay segura.

Objetivos y Vertientes del Proyecto (Figura 3)

Desarrollar las mejores condiciones de éxito para una generacion,

General supliendo las carencias que pueden tener en el hogar.
Organizacion y Contenidos: Espacios dignos Iguladad de
Especificos ejemplos que “habilidades para el estudio J oportunidades
inspiran para la vida” para todos
Equipgls
: accesibles
Vertientes

Alcance Zonas marginadas y con mayores indices de violencia en Hermosillo




En resumen, la Red de Bibliotecas Digitales busca acercar a las nuevas generacio-
nes un modelo de valor (Figura 4) que impacte positivamente, tanto en su Educacion
Formal (oferta educativa), como en sus Habilidades para la Vida (demanda educativa),
a través del acceso a la Tecnologia Educativa, contando con el apoyo y orientacion
profesional de tutores calificados, acceso a espacios fisicos dignos y equipos de com-
puto con acceso a Internet, asi como la posibilidad de complementar su formacion con
contenidos, cursos y talleres creados para el desarrollo de soft skills que sean de valor
y utilidad para su futuro.

Modelo de Valor de la Red de Bibliotecas Digitales
(Figura 4)

Orientaciéon Profesional
(tutores)

HABI LI DADES _ EDUCACION
para la Vida :

Acceso a un espacio fisico
con equipo de computo

TRAORNAFY e para hacer areas

Talleres para el
desarrollo de soft skills

en la Educacion

Para el logro de su proposito y objetivos, la Red de Bibliotecas Digitales debe con-
tar con el apoyo de una red de aliados que haga posible no solo su viabilidad econo-
mica, sino principalmente su modelo de operacion (Figura 5), mismo que esta basado
en la participacion activa y voluntaria de varios actores, como lo son:

+ Empresas y Organizaciones Patrocinadoras: Principalmente para el equipa-
miento y acondicionamiento de espacios dignos (instalaciones fisicas) ubica-
das de inicio en zonas con mayor indice de marginacion y violencia de la ciu-
dad de Hermosillo, Sonora.
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Especialistas Tecnologicos: El modelo considera el acceso de los infantes a
equipos de codmputo con conexion a Internet en sitio, asi como la posibilidad
de tomar equipos a titulo de préstamo para llevarlos a casa para actividades
especificas. Esto implica que los equipos se encuentren en perfectas condicio-
nes técnicas de operacion y mantenimiento, asi como de seguridad (antivirus,
filtros de contenidos nocivos, etc.)

Contenidos Pedagogicos: Sera necesario buscar aliados para el acceso a con-
tenidos pedagogicos de alto valor, asi como para el desarrollo de contenidos
propios. Esto puede hacerse en convenio con universidades, organizaciones
de la sociedad civil, asi como con organismos internacionales especialistas en
el tema.

Tutores Voluntarios: Principalmente con aquellas universidades con carre-
ras afines a la Educacion, Psicologia Infantil, a Tecnologia Educativa, asi como
organizaciones de la sociedad civil que trabajen en talleres y programas para
el desarrollo de soft skills, entre otros contenidos de alto valor educativo.

Modelo de Operacion de la Red de Bibliotecas Digitales
(Figura 5)

e Equipamiento y/o acondicionameinto de espacios
dignos para el estudio.

e Ubicacion: zonas con mayor indice de marginacion
y violencia en la ciudad de Hermosillo, Sonora.

Espacios Fisicos

e Equipo de computo en sitio.

e Préstamo de laptop y tabletas para llevar a casa
en un esquema de comodato (como libro de
biblioteca).

Equipo de Cémputo

e Acceso a Internet.
e Disponibilidad de contenidos educativos gratuitos
e Cursos presenciales y en linea (soft skills).

e Convenio con universidades locales.
Tutores e QOrientacién gratuita para ayuda en tareas y clases
de regularizacion (influencia positiva).

iconos: Flaticon.com



Finalmente, para poder medir y evaluar el progreso y/o el éxito del proyecto, es
necesario definir desde un inicio los indicadores y metas que se pretenden conseguir,
asi como los entregables que serviran como evidencia para tal efecto, mismos que se
sintetizan en la siguiente tabla:

Proyecto Piloto de Bibliotecas Digitales a partir de los
resultados del estudio "Global Kids Online" de UNICEF

Indicadores Entregables

de impacto

+ Informe mensual que detalla el nUmero de participantes en
el programa.
+ Registro de inscripciones con informacion demogréfica.

Participacion de nifos,
ninas y adolescentes.

+ Informe de evaluacion antes y después de la participacion en
el programa que destaque las mejoras en habilidades digitales
de los participantes.

- Portafolio de trabajos o proyectos digitales creados por los
ninos, ninas y adolescentes durante el programa.

Desarrollo de
habilidades digitales.

- Resultados de encuestas de satisfaccion de los nifios, nifas y
Satisfaccion de los adolescentes y sus padres/tutores.

participantes. + Recopilacion de testimonios o comentarios de los partici-
pantes, padres de familia y maestros.

- Comparativa del rendimiento escolar de los menores partici-
pantes antes y después de participar en el programa.

- ldentificacion e informes de casos de éxito de menores que
mejoraron sus calificaciones o compartamientos con evidencia
de sus logros.

Impacto en el
rendimiento escolar.

+ Estadisticas de particpacion de grupos minoritarios o en situ-
acion de vulnerabilidad.

+ Historias de éxito que destaquen la superacion de barreras
tecnoldgicas o de acceso.

Inclusion digital.

- Documentos de colaboracion con escuelas y actividades
conjuntas.
- Evaluaciones de los maestros sobre el impacto de las activi-

Colaboracion con
instituciones

ivas. .
SSe dades en los participantes.
- Registro de uso de libros electronicos (laptops y tabletas) y
Uso de recursos de otros recursos.
Biblioteca Digital. + Resumen de los recursos mas utlizados y los que generan
mayor interés.
Crecimiento de + Registro de eventos y actividades dirigidas a padres, tutores,
la comunidad. maestros y otros miembros de la comunidad.
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Oportunidades para las tecnologias
digitales en el sistema educativo
de Sonora

Por Bernardo Naranjo

Las oportunidades para aprovechar las tecnologias digitales en la educacion son enor-
mes. La creciente existencia de recursos informaticos para el aprendizaje se ha visto
acompanada de una cada vez mayor disponibilidad de equipos y conexion en México,
y en particular en Sonora. Por ello, hay condiciones para construir en el estado un refe-
rente del uso de las nuevas tecnologias para fortalecer el aprendizaje de los estudian-
tes, en especial de quienes muestran mayores retos.

Internet ha permeado ampliamente en la sociedad mexicana y Sonora es muestra de
ello. De las 2,726,495 personas de cinco anos y mas que registrd el Censo de Poblaciony
Vivienda en el estado (INEGI, 2020), la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares (ENDUTIH) nos dice que en ese mismo
ano habia un total de 2,225,078 (51.3% mujeres) de usuarios de internet (INEGI, 2020).
Ello significa que 81.6% de la poblacion del estado estaba ya conectada, incluyendo a
todas las personas mayores de cinco anos de cualquier ubicacion, edad o condicion
socioeconomica. Entre 2020 y 2022, la propia ENDUTIH hace ver que el estado avanzo
a un ritmo de mas de 80 mil nuevos usuarios de internet al ano, por lo que alcanzo las
2,388,023 personas en 2022 (52.5% mujeres, ENDUTIH 2022).

La encuesta “Ninas, Ninos y Adolescentes Conectados en Hermosillo, Sonora”,
realizada en 2023 por la Fundacion Nueva Generacion, aporta interesante informacion
especifica respecto del uso de las nuevas tecnologias entre docentes y estudiantes en
la capital del estado, asi como la percepcion que tienen al respecto las familias. Para
todos los participantes, el uso de las Tecnologias de la Informacion y la Comunicacion
(TIQ) tiene gran importancia en los ambitos laboral, personal y recreativo, ya que todos
dedicamos una cantidad importante de horas en la navegacion, ya sean aplicaciones,
juegos, intercambios en redes sociales o como apoyo en busquedas de informacion y
elaboracion de tareas.

Esta encuesta nos dice que 100% de los docentes que participaron en la encuesta
tiene dispositivos electronicos disponibles, y sefalan que alrededor de 91% de sus estu-
diantes también cuentan con ellas. Nos comparten que los principales usos que les dan
son la investigacion (72.7%) y para facilitar el trabajo (36.4%). Y todos consideran que
las nuevas tecnologias ayudan a desarrollar mejores habilidades profesionales.
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Lo anterior hace ver que es cada vez es mas factible cumplir una de las promesas
largamente ofrecidas por las tecnologias digitales: hacerlas relevantes para que todas
las nifas y ninos puedan aprender mejor. A continuacion se sefalan algunos de sus
beneficios potenciales, unos de sus riesgos mas evidentes y dos propuestas de aplica-
cion inmediata altamente viables en el estado.

Beneficios

Si bien las tecnologias digitales tienen un numero creciente de beneficios en el sector
educativo, muchos de ellos requieren de la mediacion de un docente o tutor: una per-
sona que defina procesos, establezca estandares, vigile los tiempos, resuelva dudas y
mantenga la motivacion. Entre ellos encontramos:

1. Unaenorme cantidad de fuentes de informacion de todo tipo y para cualquier
nivel de conocimiento.

2. Capacidad para establecer una comunicacion individual o grupal con otros
docentes, estudiantes y familias sin costos adicionales.

3. Acceso a recursos educativos que antes no existian, estaban disponibles solo
de manera presencial, o representaban un costo muy alto. Esos recursos pue-
den ademas ser mas completos, interesantes y divertidos.

4. Posibilidad de realizar procesos colaborativos a distancia, lo que abre la posi-
bilidad de interactuar con personas de cualquier parte del mundo.

5. Oportunidad de construir propuestas personalizadas para que cada estudiante
tenga recursos adaptados a sus necesidades de aprendizaje.

6. Mejoramiento de los mecanismos de seguimiento y evaluacion con el apoyo
de reportes individuales que sean precisos y oportunos.

7. Herramientas para potenciar la elaboracion de propuestas y la resolucion de
problemas de muy diversa indole, con el apoyo de la inteligencia artificial (IA),
cuyo potencial apenas comenzamos a explorar.

Riesgos

El uso de internet por parte de ninas, ninos y jovenes conlleva riesgos que pueden afec-
tar su seguridad y/o su salud fisica y mental. De ahi que cualquier proceso educativo
que utilice herramientas digitales debe incluir un monitoreo de los contenidos a los que
los estudiantes tienen acceso.

La encuesta realizada por la Fundacion Nueva Generacion nos hace ver que los
estudiantes estan conscientes de algunos de los riesgos, pues sefalaron entre ellos los
ataques de virus, la exposicion a contenido inapropiado, el acoso, el robo de datos e



identidad, la posible adiccion, el doxing (compartir informacion de una persona sin su
consentimiento, con el proposito de perjudicarla) y la pérdida de convivencia familiar.
Quiero recalcar tres en especial:

Contenido inapropiado
Por una omision increible, todas las computadoras, tabletas y teléfono celulares con
acceso a internet se venden sin restriccion alguna de acceso a todo tipo de contenidos.
Por ello, cualquier menor de edad tiene acceso inmediato y continuo a una enorme
cantidad de informacion con muy alto potencial de dafo: violencia de la mayor cru-
deza, pornografia (en todas sus variantes) y expresiones de extremismo de todo tipo,
entre otras. Todo lo anterior puede afectar su desarrollo cognitivo, social y emocional.
Cada computadora y dispositivo con acceso a internet que se vende al publico
deberia estar inhabilitado para acceder a contenidos daninos para menores de edad.
Hoy, quien los adquiere nuevos los encuentra habilitados; solamente quien desea y sabe
hacerlo puede hacer algunos procedimientos para inhabilitarlos o establecer algunos
filtros. Muchos padres y docentes desconocen como hacerlo; con frecuencia ni siquiera
saben de esta posibilidad. Si todos los dispositivos estuvieran inhabilitados al entregar-
los a su primer usuario, se reduciria la absurda facilidad que hoy permite a un menor
de edad el acceso en segundos a contenidos con alto potencial de dano. Habilitar esos
contenidos tendria que estar a cargo del usuario: lograriamos entonces un mejor equi-
librio entre la necesaria proteccion de los menores de edad y la libertad de acceso por
parte de los adultos.

Acoso o intimidacion

El acoso en linea (ciberbullying en todas sus formas) es un comportamiento que se repite
y que busca atemorizar, enfadar o humillar a otras personas. Algunos ejemplos de ello
son difundir mentiras; publicar en redes sociales fotografias o videos vergonzosos de
una persona; enviar mensajes o imagenes hirientes, abusivos 0 amenazantes; hacerse
pasar por otra persona o simular otros fines para enganar (grooming); y enviar mensa-
jes agresivos (UNICEF, 2024)." Estas conductas pueden conducir a la persona afectada
a la depresion, la ansiedad y, en casos extremos, al suicidio.

Aunque parece imposible erradicar este problema en el corto plazo, se puede reducir
de manera importante con prevencion. UNICEF ha realizado una tarea muy amplia en
este sentido y publico recientemente en internet una campana para detener el cyber-
bullying. Ahi se incluye informacion para conocer mejor el problema y sus riesgos, asi
como formas para prevenirlo en casa y en la escuela® Todo este esfuerzo requiere, sin
embargo, de una accion concertada para difundir esta informacion y que estudiantes,
docentes y familias se puedan beneficiar de ella.

1 UNESCO, consultado en la pagina de internet unesco.org
2 https://www.unicef.org/end-violence/how-to-stop-cyberbullying
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Dependencia
Los dispositivos tecnologicos son fuente de adiccion. Muchos programas y aplicacio-
nes estan disenadas expresamente para lograr que las personas permanezcan mucho
tiempo en ellas, aun cuando los excesos pueden ocasionar fatiga visual, sedentarismo,
ansiedad y el desarrollo de problemas de comportamiento producto de un aislamiento. El
tema esta ampliamente documentado: al buscar “internet addiction” en la Biblioteca Nacional de
Medicina del Instituto Nacional de Salud® de Estados Unidos, obtuvimos cerca de 30 mil resul-
tados. El problema es grave y la preocupacion es grande.

Un elemento que agrava la situacion es la creciente costumbre en muchas familias
de ofrecer a sus hijos acceso a dispositivos a una edad cada vez mas temprana y por
periodos mas prolongados. La formula es atractiva para los padres porque sus pequenos

3 https://www.ncbi.nim.nih.gov/
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se entretienen solos y les libera tiempo. El riesgo es que dejen de realizar juegos que
impliquen actividad fisica y/o que reduzcan actividades de convivencia con otros ninos.

Propuestas

Los docentes pueden aprovechar sus recursos y conocimientos, asi como el interés
y la utilizacion que los estudiantes tienen de las nuevas tecnologias, para elevar su
aprendizaje. Ello requiere del disefio e implementacion de acciones que lo hagan de
manera eficaz y oportuna. En este contexto, se proponen dos proyectos que pueden
traer grandes beneficios al sistema educativo estatal tanto para docentes como para
sus estudiantes y familias: la elaboracion de planes de clase y proyectos colaborati-
vos con apoyo de la inteligencia artificial (IA) para docentes; y un esquema de tutorias
en matematicas e inglés para estudiantes de educacion basica. En todos los casos se
busca utilizar elementos que ya existen en las escuelas, asi como programas y aplica-
ciones de uso gratuito, con miras a obtener un mayor provecho de lo que ya se tiene y
no requerir grandes inversiones financieras.

Elaboracion de planes de clase y proyectos colaborativos con apoyo de la IA

La inteligencia artificial hace presencia con cada vez mas fuerza en la vida cotidiana de
las personas. Ante tan reciente incursion, estamos apenas comenzando a vislumbrar
su potencial y sus riesgos. Actualmente ya hay estrategias con las que la IA habra de
revolucionar el trabajo académico para hacerlo mas facil, mas rapido y, principalmente,
mas eficaz. Y ello podra hacer que el docente se centre cada vez mas en la indispensa-
ble mediacion con los estudiantes en tanto personas que requieren permanentemente
de guia, acompanamiento y motivacion.

La IA es una herramienta muy poderosa para elaborar planes de clase. Se pueden
hacer sobre un tema de una asignatura en concreto, pero su atractivo crece enorme-
mente ante la posibilidad de plantearlos en forma de proyectos, y de que estos sean
transversales a dos o mas asignaturas. Hace muy simple, ademas, que esa planeacion
pueda ser colaborativa entre docentes de diferentes turnos o incluso de escuelas distintas.

Todos estos beneficios requieren solamente de una computadora con conexion a
internet y de una aplicacion de inteligencia artificial (que también puede descargarse
desde un celular). Hay aplicaciones gratuitas de IA que solo requieren recibir una ins-
truccion, que debe ser precisa y sintética a la vez, para proceder a ofrecer una respuesta
que normalmente es de un nivel muy aceptable. Elaborar un plan de clase con las carac-
teristicas que le dictemos le llevara apenas unos sequndos. La habilidad para formular
preguntas sera la mas importante para elaborar un buen borrador.

La formulacion de planes de clase adquiere una especial relevancia luego de la
reciente reforma de planes y programas. En ella, la Secretaria de Educacion Publica (SEP)
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distribuy6 programas sintéticos, los cuales trazan las lineas generales de las distintas
areas del curriculo, en espera de que cada docente elabore sus programas analiticos,
en los que debe desagregar esos contenidos, a la vez que los adapta al contexto de sus
estudiantes. Esta nueva configuracion hizo que el trabajo docente se haya vuelto mas
complejo, pero la incursion de la IA puede facilitarlo y simultaneamente elevar su cali-
dad, si se acompana con experiencia didactica y trabajo colaborativo.

¢Como ponerlo en marcha?

La puesta en marcha de una estrategia de esta naturaleza requiere de un programa
piloto que permita definir orientaciones operativas y académicas para que la |A sea
una herramienta que se ajuste a las necesidades y oportunidades de las escuelas a
las que va a apoyar.

1. Formalizacion. La autoridad educativa estatal debe dar un arranque formal al
proyecto y compartirlo con las distintas areas involucradas de la dependencia,
para acordar sus objetivos y alcances.

2. Focalizacion. Es necesario definir la cantidad y caracteristicas de los primeros
participantes. ¢éDonde existen las mejores condiciones para llevarlo a cabo?
{Quiénes tienen la capacidad y el interés para hacerlo? Indispensable que los
involucrados tengan buena disposicion para ello.

3. Capacitacion inicial. Convocar a algunos supervisores, Asesores Técnico -
Pedagogicos (ATP) y Jefes de Ensenanza, asi como a un grupo de docentes
que deseen participar, para recibir un taller que ofrezca orientaciones para la
elaboracion de planes de clase de proyectos colaborativos con base en la IA,
ya que los planes de clase que produce la IA no son productos finales, sino
borradores que requieren ser afinados por los docentes para ajustar, adaptar y
complementar lo que cada colectivo escolar considere necesario.

4. Definicion metodologica. El producto del taller debe incluir un acuerdo entre
las partes en torno a una metodologia para definir de qué manera los planes
de clase generados por la IA seran discutidos, ajustados y compartidos. Aqui
habria que insistir en que lo generado por la IA es un producto base o borrador
que requerira del trabajo colegiado en la escuela, o bien de docentes de difer-
entes escuelas, aprovechando las herramientas digitales disponibles. La con-
struccion colectiva de la propuesta metodologica enriquecera su contenido y
fortalecera su identidad; la colaboracion entre escuelas de diferentes regiones
elevaria aun mas el potencial formativo de los proyectos.

5. Implementacion. Con docentes previamente capacitados y con una metod-
ologia de por medio, es deseable poner en marcha lo acordado en un gru-
po pequeno de escuelas durante tres o cuatro meses, tiempo suficiente para



afinar los procesos y pulir el modelo de colaboracion antes de difundirlo entre
publicos mas amplios. Durante el piloto sera esencial definir los mecanismos
para un acompanamiento que mantenga a los equipos en la ruta trazada, re-
suelva retos no previstos y evalue sus resultados.

Para aprovechar los beneficios de esta propuesta y evitar que el proceso se vuelva
mecanico, o ignore las condiciones locales, sera necesario desarrollar en los docentes
habilidades muy concretas que permitan aprovechar mejor la nueva herramienta:

- Aprender a hacer preguntas precisas y relevantes

- Articular las propuestas genéricas disenadas por la IA con la experiencia
docente

- Hacer revisiones criticas de los borradores generados por la IA

+ Tener conocimiento amplio del contexto para ajustar las propuestas

+ Ampliar el conocimiento de materiales complementarios que se encuentren
disponibles (videos, actividades, proyectos)

Tutorias en matematicas e inglés

Son muy dificiles. Esa es la percepcion de un alto porcentaje de estudiantes con re-
specto a las matematicas y el inglés. Desafortunadamente, esta percepcion con-
stituye en si misma un obstaculo para que los estudiantes cuenten con la actitud
necesaria para su aprendizaje. Afortunadamente, se han desarrollado herramientas
tecnoldgicas de indudable valor para facilitar el desarrollo de ambas habilidades: la
Academia Khan en el area de matematicas y la IA para una practica didactica del
inglés.

Matematicas
La Academia Khan es una organizacion internacional sin fines de lucro, que ofrece una
plataforma gratuita que inicié como herramienta para el aprendizaje de las matemati-
cas, y que se ha extendido a otras asignaturas como ciencias, computacion y mentali-
dad de crecimiento, entre otras. Es el area de matematicas, sin embargo, la que presen-
ta un desarrollo mas amplio y una mayor integracion de elementos para el aprendizaje,
la practica y el acompanamiento. La plataforma, disponible en diversos idiomas, tiene
potencial para el aprendizaje auténomo, pero sin duda sus mayores beneficios pueden
ocurrir cuando existe la orientacion, apoyo y acompanamiento de un docente o tutor.

Si bien ya hay un nimero muy importante de escuelas que utilizan esta plataforma
en todo el mundo, en México su incidencia se identifica principalmente en escuelas pri-
vadas. Ello debido a que sus estudiantes han contado por mas tiempo con la disponi-
bilidad de equipos y acceso a internet.

La plataforma incluye contenidos de matematicas agrupados por grado escolar
(desde 1° de primaria hasta bachillerato), o bien por area (aritmética, geometria, algebra,
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trigonometria, etc.). Incluye mas de 10 mil videos con explicaciones breves y precisas
de cada tema, asi como ejercicios y evaluaciones tanto de logro como diagnosticas:
estas ultimas ayudan al estudiante y a su tutor a saber los temas que no domina para
saber cuales debe repasar.

Cualquier persona puede aprovechar la plataforma para reforzar temas aislados con
el Unico apoyo de las herramientas de la propia plataforma. Sin embargo, si se trata de
un proceso de acompanamiento que involucre mas temas o a varias personas, resulta
esencial el papel del docente o tutor, quien servira como guia para interpretar el diag-
nostico inicial, dosificar contenidos, monitorear avances, programar evaluaciones vy,
como siempre, motivar a los estudiantes. Para ello, los docentes y tutores cuentan con
herramientas de apoyo para elegir cursos, asignar tareas, dar seguimiento a avances e
identificar necesidades de acompanamiento mas cercano, independientemente de que
tengan a su cargo a una persona, a un grupo completo o a varios grupos.

Inglés

Desde hace algunos afnos existen diversas plataformas en linea para el aprendizaje
de idiomas que tienen versiones gratuitas suficientemente utiles para el aprendizaje
autonomo. En ellas es posible practicar principalmente la lectura y la comprension au-
ditiva. Duolingo, Memrise y las aplicaciones del Consejo Britanico, por citar algunas con
acceso gratuito, son aportaciones muy valiosas. Sin embargo, la IA ha incorporado la
posibilidad de practicar también otras dos habilidades esenciales: la expresion oral y la
escritura. Lo anterior mediante una instruccion al software con IA para que mantenga
una conversacion en la que nos corrija cualquier error. Lo mismo ocurre con un texto
que le presentemos.



Todo lo anterior puede ser utilizado en lo individual sin la necesidad de un do-
cente o tutor. Sin embargo, al tratarse de grupos de personas o estudiantes con co-
nocimientos muy basicos, el acompanamiento de alguien resulta indispensable. Estas
tecnologias permiten, ademas, que dicho acompanamiento sea eficaz aun cuando el
docente a cargo no tenga un alto nivel de inglés, pues las tareas de revision de voca-
bulario, gramatica y pronunciacion corren a cargo de la IA.

Las estrategias para incorporar las tecnologias digitales a la ensefanza de
las matematicas y el inglés pueden iniciar con la puesta en marcha de un pro-
grama piloto, que pueda operar durante algunos meses con un numero redu-
cido de escuelas. Este programa piloto requiere de articular diversos elementos:

1. Formalizacion. La autoridad educativa debe dar formal arranque a las activi-
dades para que los involucrados participen con la debida seriedad.

2. Focalizacion. Es deseable seleccionar docentes de escuelas que combinen
acceso a internet y bajo rendimiento escolar, pero también es esencial que
muestren interés por formar parte del proyecto.

3. Capacitacion inicial. Una formacion inicial es deseablemente dirigida al per-
sonal académico de la Secretaria junto con jefes de ensefnanza, asesores técni-
co -pedagdgicos y docentes. Ahi es necesario ofrecer informacion sobre las
herramientas de apoyo y formacion para saber usarlas. Si bien algunas tienen
sus propios mecanismos de capacitacion (Academia Khan), en todos los casos
es deseable acompanar el proceso formativo para asegurar su comprension
y establecer mecanismos de acompanamiento. Al finalizar la capacitacion es
necesario que los docentes acuerden procesos, tiempos y horarios para llevar
a cabo el programa.

4. Implementacion. Los docentes capacitados pueden seleccionar a un par de
grupos por escuela, o bien a algunos de los estudiantes que muestren mayor
rezago en la asignatura respectiva, quienes deben participar previa aprobacion
de sus padres. Es muy importante iniciar con una platica introductoria que les
explique los procedimientos, clarifique sus dudas y les motive a participar. El
equipo académico debe ser referente para la resolucion de dudas, el moni-
toreo de avances y la evaluacion de resultados del proyecto.

En suma, se trata de propuestas que buscan aprovechar lo que ya se tiene: dis-
positivos digitales con conexidn a internet, programas o aplicaciones que no requie-
ren inversion y, principalmente, personas con animo para aprovechar oportunidades.
Muchos son los detalles y retos que surgen cuando se inicia una nueva estrategia, pero
con voluntad para emprender, podremos lograr que estas oportunidades se transfor-
men en resultados.
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Recapitulando: conectados al presente,
al aprendizaje y al proyecto de vida

Por David Calderon

De atajos y relaciones

Como la humanidad ha comprobado unay otra vez, las tecnologias disponibles en cada
época cambian nuestro alcance con relacion al mundo y modifican las relaciones con
el entorno, con las otras personas y con nuestros propios deseos y aspiraciones.

Cada invencion, cada innovacion y ruptura establecen nuevos procesos en la forma
en que resolvemos las tareas cotidianas. Como nos ayudo a pensar el fildsofo francés
Gilbert Simondon (1924-1989), las invenciones resultan “atajos”. Asi como nos ayudan a
franquear un obstaculo, o a llegar mas rapido, 0 ambas, son otro camino, y en ese recor-
rido no todo lo que sabemos previamente nos sirve, es decir, nos podemos perder, pero
también generan enormes ventajas y, por supuesto, traen nuevos retos.

Mas todavia, en sus reflexiones, Simondon argumentd con agudeza que no solo
establecemos por su medio una relacion con las otras personas, sino también una rela-
cion con los objetos técnicos mismos. En el caso de los objetos técnicos que sirven para
conectarse digitalmente, es claro que las relaciones de los humanos con estos ya no
son meramente “instrumentales”, sino que entra lo afectivo, lo ético, la responsabilidad.

Como puede comprobar cualquier persona de nuestro contexto en una comida de
domingo -en casa de familiares, tanto como en restaurantes de practicamente todos
los rangos de costo- las ninas y ninos pequenos son con enorme frecuencia orienta-
dos por los adultos a relacionarse no tanto con las demas personas en la mesa, sino
con una tableta o un teléfono movil. Usar la red y el dispositivo como una especie de
“ninera electronica” es la norma, no la excepcion. Es digno de considerarse el efecto en
el tiempo -en cada persona y en nuestra sociedad- que va a tener esa forma de edu-
cacion, arraigada profundamente desde los primeros aros de vida. Estamos llegando
mas rapido, sin duda, lo que nos debe convocar es que tengamos mas claro a donde.

Una mirada a Hermosillo

El uso de dispositivos y su conexion a internet han sido observados en la presente
investigacion de una forma agil, que nos ofrece muy valiosas reflexiones preliminares,
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aterrizadas al contexto de Hermosillo. Se partio de una estrategia de grupos focales
para identificar los temas de mayor impacto, después se conversé con docentes de
varios niveles en un acercamiento cualitativo, y finalmente, se realizaron sondeos cara
a cara con ninas, ninos y adolescentes.

Uno de los elementos que mas destacan en esas conversaciones de arranque
es la diferenciacion entre la experiencia de nifas y ninos de 8 a 12 anos de edad y los
adolescentes de 13 a 18 en los grupos focales: los primeros reportan navegar de una a
cuatro horas diarias; los segundos llegan hasta a siete horas conectados; los primeros
dicen que fueron sus madres, padres y cuidadores quienes les introdujeron en la res-
ponsabilidad de cuidado, mientras que los segundos afirman prevalentemente que lo
aprendieron solos.

También hay contraste, en los grupos focales, en las preocupaciones que expreso
la generacion joven y las de los adultos. Mientras que para los primeros la tension esta
en lo atractivo de la diversion que contrasta con el disgusto por contenido inapropiado,
para los adultos los polos estan en la informacion que provee la red a través de los dis-
positivos, por un lado, y por el otro los riesgos de robo de identidad, acoso y falta de
convivencia.

Los mas pequenos afirmaron que se concentran en WhatsApp y Tiktok, y que saben
que no deben hacer caso de invitaciones de desconocidos. Los adolescentes conside-
ran que sus interacciones en la red son un importante espacio de relacion e identidad,
sostienen que saben cuales son los riesgos y que son selectivos de lo que comparten.
Unos y otros han tenido experiencias negativas de contenido pornografico, y ocasio-
nalmente de sexting y grooming.

Practicamente todos, entre los participantes no adultos, reportan saber activar y
usar la camara web y buscar a los creadores de contenido que son sus favoritos; ocho
de cada diez saben entrar a Instagram, TikTok y Facebook, y al menos cuatro de cada
10 buscan videos de YouTube, descargan musica, peliculas, juegos y aplicaciones.

Llama la atencion que la mayoria dicen tener poca o ninguna restriccion de madres
y padres, mientras que, en su grupo focal propio, los adultos afirmaron que ponen res-
tricciones especificas sobre contenido para adultos, restricciones a horarios y a redes
sociales; en su percepcion, el uso de internet de sus hijas e hijos es de un promedio
levente mayor a cuatro horas diarias.

En la percepcion de los adultos, ademas de monitorear el uso, se dan tiempo para
conversar con sus hijas e hijos sobre los riesgos en su uso de los dispositivos y la red. Siete
de cada 10 ven muchos mas aspectos positivos que negativos en el acceso a internet.

En las entrevistas cualitativas a docentes, quienes destacan por tener una condi-
cion de acceso digital que es superior a la tipica en el promedio nacional, se reporta
que en todas sus escuelas hay dispositivos; 80% afirma que tiene aula con internet;



practicamente todos usan la red para trabajo en clase y afirman saber que sus alum-
nos usan la red en sus casas diariamente.

También es de destacar su vision sobre el uso de internet en educacién: mientras
70% la menciona como clave para la investigacion, solo 9% la considera asi para la
capacitacion; 72% la ve importante para el aprendizaje de matematicas, pero solo el
18% menciona el inglés, y apenas 9% lo considera para robética o artes.

A decir de maestras y maestros, la seguridad de la escuela esta puesta en filtros
para el acceso, realizar talleres, prohibir celulares en clase, bloqueo de paginas espe-
cificas. Afirman que de cada 10 tareas que encargan, mas de seis requieren trabajo en
linea, y que de cada 10 actividades en su docencia, mas de cuatro involucran a la red.
Identifican para sus alumnos buenas experiencias por el interés que les despierta, y
malas experiencias en conversaciones con extranos o acoso, lo que menciona 45% de
los educadores entrevistados.

72% piensa que internet es crucial para el aprendizaje y que su uso trae venta-
jas educativas, mientras 27% sostiene que es mas bien un aspecto complementario;
lo positivo que tiene para aprender es que -a juicio de los docentes- resulta atractivo,
adaptable, ilimitado; lo que preocupa es el potencial de dano.

Sus principales preocupaciones estan en torno a la exposicion de los alumnos a
riesgos personales, y solo en un segundo plano la distraccion. Solamente 54% afirma
haber tenido talleres sobre estos temas en sus escuelas y solo 18% considera que tienen
todas las herramientas tecnoldgicas que seria adecuado para la educacion. Adhieren a
la propuesta de ampliar la accesibilidad para sus alumnos con asistencia dedicada de
parte de los adultos.

Como tercer componente de testimonios, se realizaron encuestas cara a cara con
ninas, ninos y adolescentes; dos de cada tres en el rango de edad de 13 a 18 anos. 94%
de quienes respondieron asisten a escuelas publicas; ocho de cada 10 pueden decir que
forman parte de la clase media.

De los pensamientos que les provoca la mencion a internet al menos uno de cada
cuatro refiere “videos”, “redes sociales”, “entretenimiento”, y alrededor de 17% “escuela”;
un tercio de los de 11 a 12 afnos menciona “tareas”, mientras que lo hace menos de uno
de cada 10 en el rango de 13 a 15 anos.

Aunque practicamente todos afirman tener dispositivos en el hogar, lo frecuente
es que menciones mas de tres “teléfonos inteligentes”, lo que es cinco y seis veces mas
que computadoras personales o de escritorios. En 82% de los casos afirmaron que hay
acceso a internet en casa, pero 20% nunca tiene acceso personal, cuando 47% afirma
tenerlo siempre. En otra parte de la encuesta, dijeron que la mitad de sus companeros
de escuela no cuentan con internet en casa. Mas de la mitad piensan que tener dispo-
sitivo propio con acceso a internet es indistinto para mejores calificaciones, pero uno
de cada cuatro piensa que si es una ventaja.
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Uno de cada dos ninas, ninos y adolescentes entrevistados por este procedimiento
reconocen que el uso de internet les quita tiempo, practicamente seis de cada 10 afir-
man que les da tiempo para conectarse en casa, y que sus madres, padres y cuidadores
les permiten usar internet siempre. Para siete de cada 10 internet es algo que encuen-
tran muy facil de usar, algo que ocurre, en su testimonio, seis dias a la semana, con seis
horas en promedio diarias.

Esta pieza de la investigacion es la que mejor retrata las variaciones en la experien-
cia con internet de la generacion joven. Lo que mas sale a flote es la desigualdad por la
edad y por el sexo. Por ejemplo, el tiempo de conexion a internet tienen un pronunciado
salto entre las cinco y medio horas diarias que reportan ninas y ninos de 11y 12 anos, y
las 7.2 horas diarias en los adolescentes de 13 a 15 anos, llegando hasta casi ocho horas
diarias en el grupo de 16 a 18 anos. El aumento de horas conectados también corre en
paralelo con la insatisfaccion, pues dicen “pasarla bien” 82.7% del primer grupo, baja a
66.9% en el sequndo hasta caer a 58.3% en los de mayor edad.

Es digno de reflexion y profundizacion que el promedio en todas las edades el
contraste sea que 70% de los hombres afirman “pasarla bien”, en contraste con 56.8%
de las mujeres. Reconocer explicitamente pasarla mal lo hace 7.1% de los hombres,
mientras que asi lo hacen 15.3% de las mujeres, mas del doble. Para darse una idea del
sentido critico que puedan haber desarrollado, solo 18% de las mujeres y 28% de los
hombres consideran que siempre hay contenido adecuado. De ambos sexos, solo 6.3%
los mas jovenes, en la franja de ocho a 10 anos, consideran que en la red siempre hay
cosas buenas. Solamente 26% de las mujeres reportaron participar en juegos en linea,
mientras que lo hicieron 45% de los hombres.

Aunque 65% utilizo internet para trabajo en la escuela, un poco mas de 40% de
los encuestados reconocen que el principal beneficio de la red es el aprendizaje; siguen
en mencion diversion, con 36% diversion y comunicacion con 23%. Solamente tres de
cada 10 mencionaron la oportunidad de usar internet para crear algo nuevo, un muy
reducido 17% para ayudar a alguien y apenas 5.6% para seguir o unirse a alguna insti-
tucion benéfica.

Se consideran con amplias habilidades altas en instalar apps, subir, fotos, hacerse
un perfil; reconocen sus bajas habilidades en los aspectos de cdmo hacer busquedas,
qué informacion compartir, e incluso para discernir cual informacion es verdadera.
22.5% se ha sentido inseguro en internet; uno de cada cuatro reconoce efectos por un
uso desmedido de internet, como haber dejado de comer o dormir, o que sus califica-
ciones hayan bajado.

El 38% en toda la muestra afirma que algun amigo ha recibido imagenes, videos
0 mensajes sexuales de alguien, y 24% que eso fue reenviado por el amigo o amiga.
Haciendo zoom al rango de edad 16 a 18 anos, la mitad sabe de haber recibido, asi como
que se haya reenviado material de esa naturaleza. Después de los 11 anos, siete de cada
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producido ya un cambio en las
relaciones entre las personas, de
las personas con los dispositivos y
de los dispositivos entre si.

10 estan en redes, con al menos dos cuentas. 81% de los que tienen cuentas estan en
Instagram y en X solo 10%; seis de cada 10 tienen cuenta en Facebook, y uno de cada
10 esta en Twitch. 525 seguidores y seguidos es la media de quienes tienen cuentas.

Con este grupo, como con los demas de la investigacion, hay una recepcion posi-
tiva a la idea de contar con espacios equipados y acondicionados para el estudio, con
equipo de computo en sitio, préstamo de equipo de computo para llevar a casa, acceso
ainternet, disponibilidad de contenidos educativos, cursos presenciales y online y orien-
tacion gratuita. De todos los participantes en la investigacion se recoge la importancia
de prevencion de riesgos de contactos indeseados y ante contenido inapropiado, de
mejor orientacion y de abrir oportunidades educativas.

Algunas pistas para la accion

Este ejercicio es un gran ejemplo de la importancia de retomar la voz de las nifas, ninos
y adolescentes en todo lo que les concierne y les afecta. Como sefalé en diversos pun-
tos, las ideas de madres, padres y cuidadores es de permisos mas restringidos y vigi-
lancia mas atenta de lo que, en su realidad, la generacion joven experimenta. Los mis-
mos educadores tienen ideas muy centradas en facilitar el acceso a materiales, pero
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se trasluce poco una vision mas activa y tomando la iniciativa para sus alumnos y pasa
ellos mismos. Siendo un estudio acotado por la representatividad de la poblacion, es
una “toma de muestra” que vale aprovechar con un sentido de urgencia para la accion.

Como propuse antes, el uso de internet es un atajo que debe reconocerse en lo que
tiene de propio. Los adultos -madres, padres y cuidadores, asi como maestras y maes-
tros reflejan una vision todavia muy en términos de “herramienta” y no de “ambiente”.
Me explico: a veces pareciera que usar internet es solo ponerse unos patines con cohe-
tes, como en los dibujos animados, y ponerle velocidad a los mismos procesos de antes,
como buscar musica que nos gusta o hallar informacion sobre la Independencia de
México o la flora de Sonora. La realidad es mucho mas rica y mas inquietante: se ha
producido ya un cambio en las relaciones entre las personas, de las personas con los
dispositivos y de los dispositivos entre si.

Es un tema que debe llamarnos a la responsabilidad en el nivel mas profundo. Por
ello, en 2021 —nunca imaginaron lo actual que iba resultar por la pandemia- el Comité
de los Derechos del Nifio de la ONU emitio la Observacion General numero 25, relativa
a los derechos de los ninos en relacion con el entorno digital. En ella, se pide a todos
los gobiernos comprometerse a “..proporcionar acceso gratuito y seguro a los ninos en
lugares publicos especificos e invertir en politicas y programas que apoyen el acceso
asequible de todos los ninos a las tecnologias digitales y su utilizacion informada en los
entornos educativos, las comunidades y los hogares” (#9), “..adoptar todas las medi-
das apropiadas para proteger a los nifios frente a todo lo que constituya una amenaza
para su derecho a la vida, la supervivencia y el desarrollo.. riesgos relacionados con los
contenidos, los contactos, las conductas y los contratos en ese ambito”, entre los que
menciona contenidos violentos y sexuales, acoso, explotacion, invitacion a conductas
daninas (#14).

En la Observacion 25 se marca la obligacion en la elaboracion y modificacion de
la legislacion y politicas sobre lo digital: “..deben recabar la participacion de todos los
ninos, escuchar sus necesidades y conceder la debida importancia a sus opiniones.
Deben asegurarse de que los proveedores de servicios digitales colaboren activamente
con los ninos, aplicando salvaguardias apropiadas, y tengan debidamente en cuenta las
opiniones de estos al concebir sus productos y servicios” (#17). Se senala, entre otras
cosas, la importancia de coordinar las instituciones que manejan y vigilan las tecnolo-
gias con las que revisan el cumplimiento y salvaguarda de los derechos de nifas, nifos
y adolescentes (#27), destinar presupuesto publico para el acceso seguro (#28), hacer
campanas generales (#32) y formacion especifica para los adultos que interactuan con
ninos (#33) sobre estos temas, asi como la cooperacion con la sociedad civil (#34) y la
coordinacion con el sector empresarial (#36).

En suma, hay ya un marco internacional deliberado, aunque poco conocido y menos
aun implementado, sobre los derechos de nifas, nifos y adolescentes para su expe-
riencia con internet, para que sume a su proteccion, salvaguarda y salud, pero también



a su derecho a la educacion, su introduccion a la libre expresion, su derecho a la parti-
cipacion civica, la riqueza cultural y su patrimonio.

¢Por donde comenzar? Por atender oportunamente a la raiz y no solo a tratar de
mitigar las consecuencias. Poner el ejemplo de un entorno seguro y cuidado, atractivoy
activo, es un gran paso. Pero siempre con la consigna de que el mejor acompanamiento
a la generacion joven es cuando los adultos nos comprometemos a involucrarnos. Lo
que pasa en internet es demasiado importante en la vida de nuestros hijos para dejar-
selo al criterio de los gobernantes en turno, de las empresas que administran conecti-
vidad o distribuyen contenido, a la preparacion de docentes que no han recibido, aun-
que lo desean, una formacion solida en estas cuestiones.

Reportando los resultados mas recientes del Programa Internacional de Evaluacion
de Estudiantes, PISA 2022, los expertos han concluido que un uso moderado de dis-
positivos en clase esta correlacionado con mejores logros de aprendizaje, que hay un
excesivo acento en matematicas y ausencia en otros materiales, y que un acceso equi-
tativo mejoraria los resultados de los paises.

Solo una gran alianza civica a favor de la nueva generacion, de educadores, madres,
padres, activistas, expertos y funcionarios, puede emprender algo tan urgente como
trascendente.
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